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Esta WebQuest lida com o fendmeno nocivo do stalking, que afeta muitas pessoas em todo o
mundo.

O nosso objetivo é sensibilizar os jovens para este fendmeno.

A WebQuest consistira em varias tarefas: vocé pode completd-las individualmente ou em
grupo. Como parte do exercicio, vocé desempenhara o papel de um amigo de uma pessoa que
estd experimentando stalking.

Exercicio 1

Leia a historia de Maggie. Maggie experimenta perseguicdo; Ela é uma personagem ficticia,
mas essas situacdes acontecem na vida real. Talvez vocé ja tenha ouvido uma histdria como
essa, ou vocé mesmo ja tenha experimentado algo semelhante?

Ninja
Maggie, de quinze anos, junta-se a um servidor Discord que estd ligado a sua comunidade
favorita do Minecraft. Ndo demora muito a fazer muitos amigos. Os membros da comunidade
sdo de partes diferentes e distantes do pais e Maggie realmente gosta de sua companhia - eles
passam longas horas a noite construindo edificios coloridos, fazendo missbes juntos e
simplesmente conversando.
Um dia, um novo elemento junta-se a comunidade — um usudrio chamado Pixel Ninja. Todos
os amigos do Discord de Maggie lhe ddo atengdo, no entanto, Pixel Ninja é atraido
principalmente por Maggie, que retribui. Gostam de ver os mesmos filmes e séries de TV, tém
gosto musical semelhante e riem dos mesmos memes...
Maggie rapidaemnte descobre que, sob o apelido tolo, esconde-se um garoto de dezesseis
anos charmoso, inteligente e engracado chamado Peter. Ela se vé passando noites inteiras
trocando mensagens com ele. Eles tém tanto em comum que Maggie ndo pode acreditar que
alguém tdo maravilhoso realmente existe! Além disso, ele também gosta de conversar com
ela... Quase parece ser bom demais para ser verdade!

Apds uma semana de mensagens intensas, Peter lentamente comega a sugerir que seria bom
encontrar-se na vida real um dia. Maggie inicialmente ri dessas sugestdes. Ela adoraria
conhecé-lo, mas sente que ainda é muito cedo para passos tdo grandes em seu
relacionamento.
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Para desespero de Maggie, Peter continua insistindo — afinal, Maggie vive numa cidade que
fica a apenas 3 horas de comboio de sua cidade! Os seus pais deixariam-na visitd-lo, se Maggie
quisesse...

Quando Maggie gentilmente lhe pede para ir com mais calma, Peter comega a sugerir, de
forma passivo-agressiva, que é claro que ela ndo se importa e que ela é como todas as outras
garotas. A conversa rapidamente se transforma numa briga.

A menina fica desapontada, mas ao mesmo tempo uma parte dela estd aliviada — é bom que
tenha conhecido o lado desagraddvel de Peter antes de se encontrarem cara a cara. Depois de
mais uma série de mensagens grosseiras, ela decide ignord-lo.

A principio, Peter recua, no entanto, pouco depois os outros membros da sua comunidade
Discord informam a Maggie que Pixel Ninja estd falando dela, pelas costas. Depois de algumas
horas, Peter manda-lhe mensagens novamente, s6 que agora suas mensagens estéo cheias de
insultos e ameacgas vulgares.

Como Maggie ndo responde, Peter pede desculpas e diz que tinha tomado algumas cervejas
antes de escrever essas mensagens, mas depois volta aos insultos e ameacgas cruéis. Maggie
finalmente decide bloqued-lo de uma vez por todas.

Depois de alguns dias, tudo volta ao normal, embora toda a situagdo tenha desencorajado
Maggie de jogar Minecraft. Ela precisa de uma pausa da Internet. Decidiu ir a praia e postou
uma foto da viagem no Instagram. Depois de alguns minutos, os comentdrios come¢am a
aparecer, bem como mensagens privadas... do usudrio pixelninja2008. Maggie sente-se
extremamente ansiosa - ndo compartilhou as suas contas de midia social com Peter! Ela
blogueia-o imediatamente.

Uma hora depois, comega a receber mensagens dele no Messenger, o que a assusta ainda
mais. Ela nGo tem ideia de como Peter descobriu o seu nome verdadeiro.

Entdo... ela come¢ca a receber inumeras notificacbes do WhatsApp, Snapchat, bem como
mensagens enviadas para seu numero de telefone - todas essas mensagens séo ainda mais
abusivas e violentas do que as que Peter havia enviado anteriormente.

Maggie estd apavorada.

No dia seguinte, um estranho a espera nos portdes da escola. Ele se aproxima dela e diz com
satisfagdo sombria:

"Ola, princesa Skittle! Sou eu, Pixel Ninja! Vocé realmente pensou que se livraria de mim téo
facilmente? Vamos tomar um café juntos e esclarecer algumas coisas."
Com medo, Maggie foge o mais rdpido possivel.
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Exercicio 2

Quando Maggie compartilha sua histéria com vocé e seus amigos em comum, nem todos concordam
sobre o que pensar dela.

Mark diz que tudo é culpa de Maggie, porque ficou claro desde o inicio que Peter era uma espécie de
cretino. Adam acha que é um elogio que alguém tenha uma paixdo téo grande por ela e seja tdo
persistente. Jane discorda veementemente de ambos; Ela acredita que isso soa a perseguig¢éo. Ela
sugere que valeria a pena denuncid-lo a alguém, talvez até mesmo a policia.

Vocé decide agir - vocé realmente quer ajudar Maggie.

Pesquisar informagdes na Web:

. Qual é a defini¢ao legal de stalking?

. Como reconhecer o stalking? Que tipo de comportamento implica?

. Procure estatisticas sobre quantas pessoas sao afetadas por ele,

. Qual é a punigdo para o stalking no seu pais. Procure aconselhamento juridico de
especialistas.

° Pense onde vocé traca a linha entre ser persistente ou irritante e perseguir. O que seria

inaceitdvel para si numa situagdo destas?

Pessoas que passam por tais dificuldades muitas vezes pensam que estao completamente
isolados nisto, o que nao é verdade!

Exercicio 3

Com base na sua pesquisa do exercicio 2, prepare uma apresentacao sobre stalking. Os destinatdrios
da sua apresentacdo sdo jovens que podem nao conhecer os seus direitos e que podem ndo saber
como proteger os seus limites em tais situacoes.

Pode utilizar o Canva, PowerPoint ou qualquer outra ferramenta que goste de utilizar.

Exercicio 4

Quanto mais pensamos sobre isto, mais nos interrogamos — como é possivel que um rapaz do Discord
tenha conseguido descobrir o nome completo de Maggie, o seu numero de telefone e a sua escola tdo
rapidamente? Estamos a lidar com um hacker brilhante?

Olhando para a histéria das redes sociais de Maggie - para sua consternagdo - descobrimos que ela
realmente deixou muitas pistas que tornam bastante fdcil obter todas as informagées necessdrias
para transformar sua vida em um pesadelo...
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Fotos da rua onde mora, fotos com a escola em fundo, posts no Instagram marcando o café onde ela
gosta de sair...

Percebemos que o seu apelido no Discord é o mesmo de seu perfil no Instagram, o que seria bom se
ndo fosse o fato de que o seu perfil no Instagram inclui o seu nome completo que, por sua vez, leva ao
seu perfil no Facebook...

E ndo para por ai. Percebemos que o perfil de Maggie no Facebook estd publico e mostra o seu
numero de telefone real.

Tudo isso fornece tantas informacgbes que ndo precisamos de ser um detetive para coletar dados
suficientes para perseguir Maggie.

Peter ndio é um super hacker. Foi-lhe entregue tudo numa bandeja de prata.

A sua tarefa sera analisar cuidadosamente a sua pegada digital.

. Verifique quais os aplicativos que usa e quais tém acesso aos seus dados?

. Verifique as fotos e mensagens que vocé posta nas redes sociais: elas facilitariam deduzir
onde mora / onde gosta de ir / que escola frequenta?

° E possivel encontrar o seu nome completo através das suas alcunhas online?

. 0 seu enderego/informagdes de contato estio disponiveis publicamente?

Lembre-se, ndo se trata de ficar parandico, mas de estar vigilante! Pessoas assustadoras,
infelizmente, existem...

Exercicio 5

Dependendo dos resultados da verificagdo nas redes sociais, tome medidas:

. Remover ou minimizar a disponibilidade de informacg&es confidenciais, especialmente sobre
o local onde reside;

° Alterar apelidos;

. Desinstale aplicagbes que ja ndo utiliza; Lembre-se de que desinstalar um aplicativo ndo é o
mesmo que excluir a sua conta!

. Verifique se alguma foto ou video pode causar possiveis problemas agora ou no futuro. "Vou

enviar aos seus pais esta foto embaracosa de vocé numa festa!"
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Exercicio 6

Prepare um infografia sobre boas praticas na partilha de conteddos online. Colocar o foco em
dificultar o acesso de potenciais perseguidores.

Exercicio 7

E hora de ajudar Maggie!

Com base nas tarefas que fez até agora, crie um plano de a¢do para ajudar a Maggie. Se for menor de
idade, ndo deixe de pedir ajuda a adultos de confiancal!

Lembre-se de incluir uma explicacdo para pais e professores no plano. O mundo digital ainda pode
ser um pouco misterioso para a gera¢do mais velha.

Como terminara a histodria?

Com base em tudo o que vocé aprendeu nesta WebQuest, termine a histéria de
Maggie. Vocé pode escrever um conto,...
livro, encenar uma cena, criar um video ou uma peca de teatro — tudo depende de si

Q.

Dicas
° O stalking é punivel por lei— é um crime.
° Peter também é menor de idade, pode valer a pena envolver seus tutores legais.
° Se a situagdo for comunicada a policia, deve garantir as provas: capturas de ecra de

mensagens e relatos de testemunhas.

Muito obrigado pela sua participagdo na WebQuest.
Se vocé quiser saber mais, incluimos alguns links para fontes verificadas
abaixo.
Lembre-se, em tais situagoes, a segurang¢a e o conforto das pessoas afetadas
pelo stalking sdo o fator mais importante!

Fontes

e https://en.wikipedia.org/wiki/Cyberstalking

e https://en.wikipedia.org/wiki/Stalking

e https://www.tabasco-erasmus.eu/crossmediaplatform/cyberstalking/
e https://www.verywellmind.com/what-is-cyberstalking-5181466

e https://www.verywellmind.com/what-is-stalking-5114376
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