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Webquest: Stalking \

Niniejszy webquest dotyczy szkodliwego zjawiska stalkingu, ktére dotyka wielu oséb.
Naszym celem jest zwiekszenie Swiadomosci na temat tego zjawiska wsréd
mtodziezy.

Webquest bedzie sie sktadat z réznych zadan, ktére mozesz zrealizowaé samodzielnie
lub w grupie. W ramach éwiczehn wcielisz sie¢ w znajomego osoby doswiadczajqgcej
stalkingu, ktéra stara sie poméc kolezance.

Erasmus+

Zapoznaj sie z historig Matgosi, ktéra doswiadcza stalkingu. Matgosia jest postaciq
fikcyjng, ale takie sytuacje zdarzajg sie¢ w prawdziwym zyciu — mozliwe nawet, ze
sam/a o takiej sytuacii styszates/as lub jej doswiadczytes/as.

Pietnastoletnia Maigosia dotqcza do spotecznosci na Discordzie, ktéra jest zwigzana

z serwerem Minecrafta. Tam poznaje wielu przyjaciot. Cho¢ pochodzq z odlegtych czesci
Polski, bardzo lubi spedzac z nimi wieczory, budujgc kolorowe i oryginalne budowle
oraz chodzqc razem na questy.

Pewnego dnia do spofecznosci dotqcza ktos nowy - PixelNinja. PixelNinja podbija serca
catej minecraftowej druzyny, ale najbardziej ciggnie go do Matgosi - z wzajemnosciq.
Lubiq te same filmy, seriale, majg podobny gust muzyczny, Smieszq ich te same memy...
Gosia wnet odkrywa, ze pod tym nickiem kryje sie czarujgcy, inteligentny i zabawny
szesnastoletni Piotrek.

Dziewczyna spedza cate noce wymieniajgc z Piotrkiem wiadomosci. tgczy ich tyle,

ze Maifgosia nie jest w stanie uwierzyc, ze ktos tak wspaniaty istnieje i na dodatek
jeszcze lubi z nig rozmawiac... To wydaje sie zbyt piekne, aby byto prawdziwe.

Mija tydzien intensywnej wymiany wiadomosci i Piotrek powoli zaczyna sugerowac,

ze pewnego dnia fajnie bytoby sie spotkac w realu. Maigosia te sugestie zbywa

zartami - chetnie by sie z nim spotkata, ale ma poczucie, Ze jest jeszcze za wczesnie.



Piotrek zaczyna coraz bardziej nalegac - przeciez Gosia mieszka w Gdarisku, a on

w Poznaniu, a to nieco ponad 3 godziny pociggiem! On by dat rade namowic rodzicow
na te wizyte nawet w nadchodzgcy weekend...

Gdy Maifgosia delikatnie prosi go, by zwolnit, chtopak zaczyna w pasywno-agresywny
sposob sugerowacd, ze widac, ze jej nie zalezy i ze jest taka sama jak inne dziewczyny.
Rozmowa szybko przeradza sie w ktdtnie i Piotrek pokazuje sie Gosi z najgorszej
strony.

Dziewczyna jest rozczarowana, ale z drugiej strony odczuwa ulge - dobrze, ze poznata
mrocznq strone Piotrka, zanim spotkali sie twarzg w twarz. Po ktorejs z rzedu niemitej
wiadomosci postanawia go zignorowac.

Poczgtkowo Piotrek daje jej spokdj, ale inni cztonkowie ich discordowej spotecznosci
zaczynajq informowac Gosie o tym, ze PixelNinja prébuje nastawic ich przeciwko niej.
Po paru godzinach Piotrek znéw zaczyna do niej pisa¢ mimo milczenia z jej

strony - wiadomosci te sq petne obelg i wulgarnych gréZzb. Gdy Maigosia zndw nie
odpisuje, Piotrek przeprasza i mowi, ze wypit kilka piw i wcale nie zyczy jej Zle, ale gdy
Matgosia wcigz go ghostuje, wraca do wyzwisk. Maigosia go blokuje.

Po kilku dniach wszystko wraca do normy, choc¢ cata ta sytuacja zniechecita Gosie do
gry w Minecrafta. Dziewczyna wychodzi z kolezankami na plaze i wrzuca zdjecie na
Instagrama. Po paru minutach pod zdjeciem zaczynajq sie pojawiac komentarze,

a takze wiadomosci prywatne... od uzytkownika pixelninja2008. Niektdre sq petne
skruchy, inne wulgarne i agresywne. Maigosia nie odpisuje na Zzadnq z nich.
Dziewczyna czuje ogromny niepokdj - nie dzielita sie z Piotrkiem kontami
spotecznosciowymi. Nie odpisuje mu, tylko od razu go blokuje.

Godzine pdzZniej zaczyna dostawac od niego wiadomosci na Messengerze, co jq
przeraza, bowiem nie ma pojecia skqd Piotrek zna jej nazwisko.

Blokuje go i tam.

Wtem zaczyna dostawac wiadomosci na WhatsAppie, Snapchacie i na prywatny numer
telefonu - wiadomosci, ktore sq jeszcze bardziej obelzywe i przemocowe niz to, co
Piotrek wczesniej wysytat jej na Discordzie. Dziewczyna jest zrozpaczona i przerazona.
Nastepnego dnia, gdy wychodzi ze szkoty, pod bramg czeka na nig nieznajomy
chtopak. Podchodzi do niej i mowi z ponurq satysfakcjq:

.Czes¢, SkittlePrincess! To ja, PixelNinja! Myslatas, ze pozbedziesz sie mnie tak fatwo?

/q

ChodZ na kawe, to wyjasnimy sobie pare spraw”.

Przerazona Maigosia ucieka.




Kiedy podczas spotkania Gosia dzieli sie z Wami tq historig, zdania w Waszym
towarzystwie sq podzielone.

Marek twierdzi, ze to wszystko to jej wina, bo od poczgtku byto jasne, Ze to jakis creep.
Adam uwaza, ze to komplement, ze ktos ma na niq az tak silnego crusha i jest tak
zaangazowany. Bardziej powsciggliwa jest Basia, ktéra zastanawia Sie, czy to nie
podchodzi pod stalking. Sugeruje, Zze warto bytoby to komus zgtosi¢, moze nawet policji?
Postanawiasz dziatac¢ - chcesz pomdéc Maigosi.

Po powrocie do domu siadasz przy biurku i zaczynasz szukac informacji.

Poszukaj w sieci informacji i dowiedz sie: (( a ))
- . -

e jaka jest prawna definicja stalkingu?

e Jakie zachowania Swiadczg o stalkingu?

¢ Poszukaj statystyk ilu oséb to dotyczy; osoby, ktére doSwiadczajq takich trudnosci,
czasem myslq, ze sq w tym kompletnie odosobnione, a z reguty to nieprawda.

e Sprawdz jakie kary grozg za stalking w Twoim kraju. Znajdz porady prawne od
ekspertéw.

» Zastandéw sie, gdzie przebiega granica migdzy byciem namolnym [ irytujgcym a
stalkingiem. Co dla Ciebie bytoby nie w porzqgdku w takiej sytuac;ji?

Na podstawie zebranych danych, przygotuj prezentacje, w ktérej przedstawisz
powyzsze informacje w atrakcyjnej formie. Odbiorcami tej prezentacji majqg by¢
mtodzi ludzie, ktérzy mogqg nie zna¢ swoich praw i nie wiedzie¢ jak broni¢ swoich
granic w takich sytuacjach.

Mozesz skorzysta¢ z Canvy, Powerpointa lub innego programu graficznego, ktérym
lubisz sig¢ postugiwag.

Zastanawiasz sie, jak to sie stato, ze chtopak z Discorda tak szybko odkryt gdzie Matgosia
chodzi do szkoly i jak dowiedziat sie od niej az tyle w tak krétkim czasie. Czy mamy do
czynienia z genialnym hakerem?

Zaczynasz przeglgdac media spotecznosciowe Matgosi i odkrywasz, ze Gosia zostawita

mnostwo poszlak umoZzliwiajgcych znalezienie jej danych.



Zdjecia domu, ogrodu, ulicy, na ktdrej mieszka, zdjecia sprzed szkoty, fotki z pobliskich
kawiarni wraz z oznaczeniem znajomych...

Zauwazasz, Ze jej nick na Discordzie jest taki sam jak nazwa jej profilu na Instagramie,

a co gorsza, na profilu na Instagramie Gosia... postuguje sie petnym imieniem

i nazwiskiem!

Wszystko to dostarcza tylu informacji, Zze nie trzeba by¢ hakerem lub detektywem, aby
zebrac wystarczajgco danych, aby Matgosi naprawde uprzykrzyc zycie.

To nie koniec... Zauwazasz, ze Gosia ma otwarty profil na FB, a tam widnieje... jej numer
telefonu.

Ten chfopak nie jest super hakerem. On dostat wszystko na tacy!

Twoim zadanie bedzie doktadne przeanalizowanie Twoich cyfrowych Sladow.

e Sprawdsz jakich aplikacji uzywasz, ktére z nich majq dostep do Twoich danych?

o Zweryfikuj zdjecia i posty jakie umieszczasz na SM, czy na ich podstawie, datoby sie
latwo wywnioskowaé gdzie mieszkasz [ gdzie czesto bywasz [ do jakiej szkoty
chodzisz?

e Czy po Twoich nickach da sie dotrze¢ do Twojego imienia i nazwiska?

¢ Czy Twoje dane adresowe [ kontaktowe sq publicznie dostepne?

Pamietaj, nie chodzi o to aby popasé¢ w paranoje, ale by byé po prostu czujnym.
Creepdw niestety nie brakuje...

W zaleznosci od efektéw audytu podejmij odpowiednie dziatania:

e Usuh lub zminimalizuj ilo§¢ wrazliwych informacji, szczegdlnie dotyczgcych
miejsca zamieszkania,

e Zmien nicki,

e Odinstaluj aplikacje, ktérych juz nie uzywasz; pamietaj, ze odinstalowanie aplikaciji
nie jest rbwnoznaczne z usunigciem konta!

e Sprawdz, czy jakies zdjecia Ilub filmiki mogqg Ci przysporzyé ewentualnych
probleméw obecnie lub w przysztosci? ,Zobacz, pokaze Twoim rodzicom to zdjecie

z imprezy!”



Wykonaj infografike przedstawiajgcq dobre praktyki udostepniania
i nieudostepniania treSci o sobie. Pot6z nacisk na utrudnienie dostgepu do Ciebie
potencjalnym stalkerom.

Pora poméc Matgosi!

Na podstawie powyzszych ¢wiczen ustal plan dziatah naprawczych i to, jak pomozesz
Matgosi. Jako ze jesteScie niepetnoletni, koniecznie poproscie o pomoc zaufanych
dorostych.

Niech Twédj plan uwzgledni wytlumaczenie tego co sie stato rodzicom Ilub
nauczycielom. Dla oséb ze starszego pokolenia Swiat cyfrowy bywa wcigz nieco
tajemniczy. Warto im pokazag, ze sytuacja jest powaznal!

Jak to wszystko sie zakonczy?

Twoim zadaniem jest dokonczenie historii Gosi. Na podstawie wszystkiego czego sie
dowiedziate$/a$ w Webquescie, dokohcz opowieséé i podejmij decyzje jak to wszystko
sie zakoAczy. Mozesz napisaé opowiadanie, ale tez stworzyé komiks, filmik, spektakl -
wszystko zalezy od Ciebie ©

o Stalking jest przestgpstwem, trzeba o tym pamieta¢!
» Piotrek tez jest osobq niepetnoletniq, byé moze warto zaangazowaé jego prawnych
opiekundéw.
» Jezeli sytuacja zostanie zgtoszona policji, warto zabezpieczy¢é dowody, screeny
wiadomosci i relacje swiadkoéw.

Wielkie dzieki za udziat i zaangazowanie. Jezeli
chcesz wiedzie¢ wiecej, ponizej umiesciliSmy kilka
linkéw do sprawdzonych Zrédet.
Pamietaj, ze w tego typu sytuacjach najwazniejsze
jest bezpieczenstwo i komfort oséb
pokrzywdzonych!



Artykut omawiajqcy zjawisko stalkingu:

Blog kancelarii adwokackiej, opisujqcy szerzej zjawisko stalkingu:
Definicja stalkingu w Wikipedii:
Prawo karne w kontekscie stalkingu:

TABASCO, platforma wiedzy dotyczqcej naduzy€ w internecie:

Wywiad z kryminolozkq i badaczkq stalkingu:



