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WebQuest: Stalking

Questa WebQuest si riferisce ad uno dei fenomeni piu dannosi in circolazione lo
“stalking”, che colpisce moltissime persone in tutto il mondo.

Il nostro obiettivo e quello di sensibilizzare i giovani su questo fenomeno.

La WebQuest consistera in vari compiti: potrete completarli individualmente o
in gruppo. Come parte dell'esercizio, vestirete i panni di un amico di una persona
vittima di stalking.

Esercizio 1

Leggete la storia di Maggie. Maggie € vittima di stalking; & un ovviamente un personaggio di
fantasia, ma situazioni del genere possono accadere anche nella vita reale.

Forse avete gia sentito una storia simile o avete vissuto voi stessi un'esperienza di questo tipo?

Ninja Creeper

La quindicenne Maggie si unisce a un server Discord collegato alla sua comunita preferita di
Minecraft. Non ci vuole molto perché si faccia molti amici. Sebbene gli altri membri della
comunita provengano da zone lontane del Paese, Maggie apprezza molto la loro compagnia:
trascorrono lunghe ore serali costruendo edifici colorati, svolgendo missioni insieme o
semplicemente chiacchierando.

Un giorno qualcuno si unisce alla comunita: un utente di nome Pixel Ninja. Tutti gli amici di
Discord di Maggie si affezionano immediatamente a lui, ma Pixel Ninja é attratto soprattutto
da Maggie, e la cosa si rivela reciproca. Guardano volentieri gli stessi film e serie TV, hanno
gusti musicali simili e ridono degli stessi meme...

Magagie scopre presto che sotto lo sciocco soprannome si nasconde un sedicenne affascinante,
intelligente e divertente di nome Peter. Si ritrova a passare intere notti a scambiarsi messaggi
con lui. Hanno cosi tante cose in comune che Maggie non riesce a credere che esista davvero
una persona cosi meravigliosa! Per di piu, si da il caso che a lui piaccia parlare con lei... Sembra
quasi che sia troppo bello per essere vero!

Passa una settimana di messaggi intensi e Peter comincia lentamente a suggerire che sarebbe
bello incontrarsi nella vita reale un giorno. Maggie all'inizio si lascia sfuggire il suggerimento.
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Le piacerebbe molto incontrarlo, ma ritiene che sia ancora troppo presto per fare passi cosi
importanti nella loro relazione.

Con grande disappunto di Maggie, Peter continua a insistere: dopo tutto, Maggie vive in una
citta che dista solo 3 ore di treno dalla sua citta! | suoi genitori lo lascerebbero andare se
Maggie volesse...

Quando Maggie gli chiede gentilmente di rallentare, Peter inizia a insinuare in modo passivo-
aggressivo che é chiaro che a lei non interessa e che é proprio come tutte le altre ragazze. La
conversazione si trasforma rapidamente in una discussione accesa.

La ragazza rimane delusa, ma allo stesso tempo una parte di lei é sollevata: é un bene che
abbia conosciuto il lato peggiore di Peter prima che si incontrassero di persona. Dopo un'altra
serie di messaggi scortesi, decide di ignorarlo definitivamente.

All'inizio Peter pare si tiri indietro, ma presto gli altri membri della loro comunita Discord
informano Maggie che Pixel Ninja sta parlando alle sue spalle. Dopo qualche ora, Peter le
manda di nuovo un messaggio, ma ora i suoi messaggi sono pieni di insulti e minacce volgari.
Poiché Maggie continua a non rispondere, Peter si scusa e dice di aver bevuto qualche birra
prima di scrivere quei messaggi, ma poi torna a insultie minacce feroci. A questo punto Maggie
decide di bloccarlo una volta per tutte.

Dopo qualche giorno tutto torna alla normalita, anche se l'intera situazione ha scoraggiato
molto Maggie dal giocare a Minecraft. Ha bisogno di una pausa da Internet, quindi va in
spiaggia e pubblica una foto della gita su Instagram. Dopo pochi minuti iniziano ad apparire
commenti e messaggi privati... dell'utente pixelninja2008. Maggie si sente estremamente in
ansia: non ha condiviso i suoi account sui social media con Peter! Lo blocca immediatamente.
Un'ora dopo inizia a ricevere messaggi da lui su Messenger, cosa che la spaventa ancora di
pit. Non ha idea di come Peter abbia scoperto il suo vero nome.

Poi... inizia a ricevere innumerevoli notifiche da WhatsApp, Snapchat e messaggi inviati al suo
numero di telefono: tutti questi messaggi sono ancora piti offensivi e violenti di quelli che Peter
le aveva inviato in precedenza.

Maggie é terrorizzata.

Il giorno dopo, uno sconosciuto la aspetta ai cancelli della scuola. Le si avvicina e le dice con
cupa soddisfazione: "Ciao, principessa dei birilli! Sono io, Pixel Ninja! Pensavi davvero di
liberarti di me cosi facilmente? Prendiamo un caffé insieme e chiariamo alcune cose".

Spaventata per quello che le sta accadendo, Maggie scappa via il
pit velocemente possibile. .
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Esercizio 2

Quando Maggie condivide la sua storia con te e i vostri amici comuni, non tutti sono d'accordo su cosa
pensare.

Mark dice che é tutta colpa di Maggie, perché é stato chiaro fin dall'inizio che Peter era una specie di
viscido. Adam pensa che sia un complimento che qualcuno abbia una cotta cosi grande per lei e che sia
cosi insistente. Jane é in forte disaccordo con entrambi e ritiene che si tratti di stalking. Suggerisce che
varrebbe la pena di denunciare la cosa a qualcuno, magari alla polizia.

Decidete di agire: volete davvero aiutare Maggie.

Cercate informazioni sul web: (( a ))
=5 E

e Qual e la definizione legale di stalking?

e Come riconoscere lo stalking? Che tipo di comportamento
comporta?

e Cercate le statistiche sul numero di persone che ne sono affette,

e Scoprite qual & la pena per lo stalking nel vostro Paese. Cercate una consulenza legale da
parte di esperti.

o Riflettete su quale sia il limite tra I'essere insistenti o fastidiosi e lo stalking. Cosa sarebbe
inaccettabile per voi in una situazione del genere?

Le persone che incontrano tali difficolta

spesso pensano di essere completamente
isolati

ma questo non e vero!

Esercizio 3

Sulla base delle ricerche effettuate nell'esercizio 2, preparate una presentazione sullo stalking. |
destinatari della presentazione sono giovani che potrebbero non conoscere i loro diritti e non sapere
come proteggere i loro confini in queste situazioni.

Potete usare Canva, Powerpoint o qualsiasi altro strumento che vi piaccia.

Esercizio 4

Piui ci si pensa, piu ci si chiede: com'é possibile che un ragazzo di Discord sia riuscito a scoprire il nome
completo di Maggie, il suo numero di telefono e dove va a scuola cosi rapidamente? Siamo di fronte a
un brillante hacker?

Iniziate a cercare tra i social media di Maggie e, con grande sgomento, scoprite che in realta ha lasciato
molti indizi che rendono abbastanza facile ottenere tutte le informazioni necessarie per trasformare la
sua vita in un incubo...
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Immagini della strada in cui vive, foto con I'edificio scolastico sullo sfondo, post su Instagram che
taggano la caffetteria dove le piace uscire...

Si nota che il suo nickname su Discord é lo stesso del suo profilo Instagram, il che andrebbe bene se
non fosse che il suo profilo Instagram include il suo nome completo che, a sua volta, porta al suo
profilo Facebook...

Ma non finisce qui. Si nota che il profilo Facebook di Maggie é impostato su pubblico e mostra... il suo
vero numero di telefono.

Tutto questo fornisce cosi tante informazioni che non é necessario essere dei detective per raccogliere
dati sufficienti per pedinare Maggie.

Peter non é un super hacker. Gli é stato consegnato tutto su un piatto d'argento.

Il vostro compito sara quello di analizzare attentamente la vostra impronta digitale.

e |l vostro compito sara quello di analizzare attentamente la vostra impronta digitale.

e Controllate le app che utilizzate: quali hanno accesso ai vostri dati?

o Verificate le foto e le cose che pubblicate sui social media: potrebbero far dedurre facilmente
dove vivete, dove vi piace uscire, che scuola frequentate?

e E possibile trovare il proprio nome completo attraverso i nickname online?

e |l vostro indirizzo/le informazioni di contatto sono disponibile pubblicamente?

e Ricordate, non si tratta di diventare paranoici, ma di essere vigili! Le persone pericolose
purtroppo esistono...

Esercizio 5
Una volta effettuato il controllo dei tuoi social media, devi:

e Eliminare o ridurre al minimo la disponibilita di informazioni sensibili, in particolare sul luogo
di residenza,

e Cambiare i soprannomi,

e Disinstallare le applicazioni che non utilizzi piU; ricordati che disinstallare un'applicazione non
equivale a cancellare il vostro account!

e \Verificate se eventuali foto o video potrebbero causarvi problemi, ora o in futuro. "Mandero
ai tuoi genitori questa foto imbarazzante di te a una festa!".
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Esercizio 6

Preparate un'infografica sulle buone pratiche di condivisione dei contenuti che vi riguardano online.
Ponete |'accento sul fatto di rendere difficile I'accesso a potenziali stalker.

\-‘
Esercizio 7 A D

E il momento di aiutare Maggie!

Sulla base dei compiti svolti finora, elaborate un piano d'azione per aiutare Maggie. Se siete
minorenni, assicuratevi di chiedere aiuto ad adulti fidati!

Ricordate di includere nel vostro piano una spiegazione per genitori e insegnanti. Il mondo
digitale puo essere ancora un po' misterioso per la vecchia generazione. Quando sapranno
quello che sapete voi, lo prenderanno sul serio!

Come finira la storia?

Sulla base di tutto quello che avete imparato in questa WebQuest, provate a completare la storia
di Maggie. Potete scrivere un racconto, creare un fumetto, recitare una scena, creare un video o

un'opera teatrale: tutto dipende da voi © .

Suggerimenti

e Lo stalking € punibile per legge, e un reato.
e Peter & anche un minore, potrebbe essere utile coinvolgere i suoi tutori legali.
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e Se lasituazione e stata denunciata alla polizia, € necessario mettere al sicuro le prove:
screenshot dei messaggi e testimonianze.

Grazie per aver partecipato a questa WebQuest. Se
volete saperne di piu, abbiamo inserito qui sotto
alcuni link a fonti verificate.

Ricordate che in queste situazioni la sicurezza e il
benessere delle persone colpite da stalking sono il
fattore piu importante!

Fonti

https://en.wikipedia.org/wiki/Cyberstalking
https://en.wikipedia.org/wiki/Stalking
https://www.tabasco-erasmus.eu/crossmediaplatform/cyberstalking/
https://www.verywellmind.com/what-is-cyberstalking-5181466
https://www.verywellmind.com/what-is-stalking-5114376
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