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WebQuest: Stalking 4

Deze WebQuest gaat over het schadelijke fenomeen stalking, dat veel mensen
over de hele wereld beinvloedt. Ons doel is om jongeren bewust te maken van
dit fenomeen.

De WebQuest bestaat uit verschillende opdrachten: je kunt ze individueel of in
een groep uitvoeren. Als onderdeel van de oefening speel je de rol van een
vriend van iemand die wordt gestalkt.

Opdracht 1

Lees het verhaal van Maggie. Maggie maakt stalking mee; ze is een fictief personage, maar
zulke situaties komen in het echte leven voor. Misschien heb je wel eens zo'n verhaal gehoord,
of heb je zelf iets soortgelijks meegemaakt?

Ninja Creeper

De vijftienjarige Maggie sluit zich aan bij een Discord-server die gekoppeld is aan haar
favoriete Minecraft-gemeenschap. Het duurt niet lang voordat ze daar veel vrienden heeft
gemaakt. Hoewel de andere leden van de community uit verre uithoeken van het land komen,
geniet Maggie echt van hun gezelschap - ze brengen lange avonduren door aan het bouwen
van kleurrijke gebouwen, samen missies uitvoeren en gewoon kletsen.

Op een dag voegt iemand zich bij de community - een gebruiker met de naam Pixel Ninja. Alle
Discord-vrienden van Maggie lopen meteen warm voor hem, maar Pixel Ninja voelt zich vooral
aangetrokken tot Maggie, wat wederzijds blijkt te zijn. Ze kijken graag naar dezelfde films en
tv-series, hebben dezelfde muzieksmaak en lachen om dezelfde memes...

Maggie ontdekt al snel dat er onder die maffe biijnaam een charmante, intelligente en grappige
zestienjarige jongen schuilgaat die Peter heet. Ze brengt hele nachten door met het uitwisselen
van berichten met hem. Ze hebben zoveel gemeen dat Maggie niet kan geloven dat er echt
zo'n geweldig iemand bestaat! Bovendien vindt hij het ook nog eens leuk om met haar te
praten... Het lijkt bijna te mooi om waar te zijn!

Een week van veel berichten sturen gaat voorbij en Peter begint langzaam te opperen dat het
leuk zou zijn om elkaar op een dag in het echt te ontmoeten. Maggie lacht deze suggesties in
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eerste instantie weg. Ze wil hem dolgraag ontmoeten, maar vindt het nog te vroeg voor zulke
grote stappen in hun relatie.

Tot Maggie's ongenoegen blijft Peter aandringen - Maggie woont tenslotte in een stad die
maar 3 uur met de trein van zijn stad verwijderd is! Van zijn ouders mag hij op bezoek komen
als Maggie dat wil...

Wanneer Maggie hem zachtjes vraagt om het rustiger aan te doen, begint Peter op een
passief-agressieve manier te beweren dat het duidelijk is dat het haar niets kan schelen en dat
ze net als alle andere meisjes is. Het gesprek verandert al snel in een ruzie.

Het meisje is teleurgesteld, maar tegelijkertijd is een deel van haar opgelucht - het is maar
goed dat ze Peters nare kant heeft leren kennen voordat ze elkaar in levende lijve ontmoetten.
Na nog een reeks onbeschofte berichten besluit ze hem te negeren.

Eerst trekt Peter zich terug, maar al snel laten de andere leden van hun Discord-community
Maggie weten dat Pixel Ninja achter haar rug om over haar praat. Na een paar uur stuurt Peter
haar weer berichten, alleen staan zijn berichten nu vol beledigingen en kwetsende
bedreigingen.

Als Maggie nog steeds niet reageert, verontschuldigt Peter zich en zegt dat hij een paar biertjes
had gedronken voordat hij die berichten schreef, maar daarna valt hij terug op gemene
beledigingen en bedreigingen. Maggie besluit uiteindeliik om hem voor eens en altijd te
blokkeren.

Na een paar dagen wordt alles weer normaal, hoewel de hele situatie Maggie sterk heeft
ontmoedigd om Minecraft te spelen. Ze moet even weg van het internet, dus gaat ze naar het
strand en post ze een foto van haar dagje uit op Instagram. Na een paar minuten verschijnen
er reacties en privéberichten... van gebruiker pixelninja2008. Maggie voelt zich extreem
ongerust - ze heeft haar social media accounts niet met Peter gedeeld! Ze blokkeert hem
onmiddellijk.

Een uur later begint ze berichten van hem te krijgen op Messenger, wat haar nog banger
maakt. Ze heeft geen idee hoe Peter achter haar echte naam is gekomen.

Dan... begint ze talloze meldingen te krijgen van WhatsApp, Snapchat en sms'jes die naar haar
telefoonnummer worden gestuurd - al deze berichten zijn nog gewelddadiger dan wat Peter
haar eerder had gestuurd.

Maggie is doodsbang.

De volgende dag wacht een vreemdeling haar op bij de schoolpoort. Hij komt naar haar toe en
zegt met grimmige voldoening:

"Hoi, Skittle Princess! Ik ben het, Pixel Ninja! Dacht je echt dat je zo '
makkelijk van me af zou komen? Laten we samen koffie drinken en

een paar dingen ophelderen."”
Bang voor haar leven rent Maggie zo snel als ze kan weg.
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Opdracht 2

Wanneer Maggie haar verhaal deelt met jou en jullie gemeenschappelijke vrienden, is niet iedereen
het erover eens wat ze ervan moeten denken.

Mark zegt dat het allemaal Maggie's schuld is, omdat het vanaf het begin duidelijk was dat Peter een
soort engerd was. Adam vindt het een compliment dat iemand zo'n grote crush op haar heeft en zo
volhardend is. Jane is het volstrekt oneens met hen beiden; ze vindt dat dit klinkt als stalken. Ze
oppert dat het de moeite waard zou zijn om het aan iemand te melden, misschien zelfs aan de politie.

Je besluit in actie te komen - je wilt Maggie echt helpen.

Zoek op internet naar informatie: (( a ))
- . -

e Wat is de wettelijke definitie van stalking?

e Hoe herken je stalking? Wat voor soort gedrag houdt het in?

e Zoek naar statistieken over hoeveel mensen ermee te maken krijgen,

o Zoek uit wat de straf is voor stalking in jouw land. Zoek naar juridisch advies van experts.

e Denk na over waar je de grens trekt tussen hardnekkig of vervelend zijn en stalken. Wat
zou voor jou onaanvaardbaar zijn in zo'n situatie?

Mensen die dergelijke moeilijkheden
ervaren denken vaak dat ze volledig
geisoleerd zijn en dat is niet waar!

Opdracht 3

Maak op basis van je onderzoek uit oefening 2 een presentatie over stalking. De doelgroep van je
presentatie zijn jongeren die misschien niet weten wat hun rechten zijn en hoe ze hun grenzen
kunnen beschermen in dergelijke situaties.

Je kunt Canva, Powerpoint of een andere tool gebruiken die je leuk vindt om te gebruiken.

Opdracht 4

Hoe meer je erover nadenkt, hoe meer je je afvraagt - hoe is het mogelijk dat een jongen van Discord
zo snel de volledige naam van Maggie, haar telefoonnummer en waar ze naar school gaat heeft
kunnen achterhalen? Hebben we te maken met een briljante hacker?

Je begint Maggie's sociale media te doorzoeken en - tot je grote schrik - ontdek je dat ze eigenlijk een
heleboel aanwijzingen heeft achtergelaten die het vrij gemakkelijk maken om alle informatie te
krijgen die nodig is om haar leven in een nachtmerrie te veranderen...

Foto's van de straat waar ze woont, foto's met het schoolgebouw op de achtergrond, Instagram posts
met de tag van de coffeeshop waar ze graag rondhangt...

Het valt je op dat haar Discord nickname hetzelfde is als haar Instagram profiel, wat niet erg zou zijn
als ze niet haar volledige naam op haar Instagram profiel had gezet, wat weer leidt naar haar
Facebook profiel...
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En daar houdt het niet op. Je merkt dat Maggie's Facebook profiel op openbaar staat, en daar staat...
haar echte telefoonnummer. Dit alles geeft zoveel informatie dat je geen detective hoeft te zijn om
genoeg gegevens te verzamelen om Maggie te stalken. Peter is geen superhacker. Hij kreeg alles op
een presenteerblaadje aangereikt.

Het is jouw taak om je digitale voetafdruk zorgvuldig te analyseren.

e Hetis jouw taak om je digitale voetafdruk zorgvuldig te analyseren.

e Controleer welke apps je gebruikt: welke hebben toegang tot jouw gegevens?

e Controleer de foto's en dingen die je op sociale media plaatst: is het makkelijk om daaruit
af te leiden waar je woont / waar je graag rondhangt / naar welke school je gaat?

e Is het mogelijk om je volledige naam te vinden via je online bijnamen?

e s je adres / contactgegevens openbaar?

e Denk eraan, het gaat er niet om paranoide te worden, maar om oplettend te zijn!
Griezelige mensen bestaan helaas...

Opdracht 5

Onderneem actie op basis van de resultaten van jouw sociale media:

e Verwijder of minimaliseer de beschikbaarheid van gevoelige informatie, vooral over waar je
woont,

e  Wijzig bijnamen,

e Verwijder apps die je niet meer gebruikt; onthoud dat het verwijderen van een app niet
hetzelfde is als het verwijderen van je account!

e Controleer of foto's of video's je nu of in de toekomst problemen kunnen opleveren. "lk stuur
je ouders deze génante foto van jou op een feestje!".

Opdracht 6

Maak een info-graphic over goede manieren om inhoud over jezelf online te delen. Leg de nadruk op
het moeilijk maken voor potentiéle stalkers om toegang tot je te krijgen.

Opdracht 7 Q/

Het is tijd om Maggie te helpen!

Bedenk op basis van de taken die je tot nu toe hebt uitgevoerd een actieplan over hoe je Maggie gaat
helpen. Als je minderjarig bent, vraag dan een vertrouwde volwassenen om hulp!

Vergeet niet om uitleg voor ouders en leerkrachten in je plan op te nemen. De digitale wereld kan
nog steeds een beetje mysterieus zijn voor de oudere generatie. Als ze eenmaal weten wat jij weet,
zullen ze het serieus nemen!
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Hoe eindigt het verhaal?

Maak Maggie's verhaal af op basis van alles wat je in deze WebQuest hebt
geleerd. Je kunt een kort verhaal schrijven, een stripverhaal maken, een scéne

naspelen, een video maken of een toneelstuk - het is helemaal aan jou. @

Tips

e Stalking is strafbaar - het is een misdrijf.

e Peteris ook minderjarig, het kan de moeite waard zijn om zijn wettelijke voogden erbij te
betrekken.

e Als de situatie bij de politie wordt gemeld, moet je het bewijs veiligstellen: screenshots van
berichten en getuigenverklaringen.

Ontzettend bedankt voor je deelname aan de WebQuest. Als je
meer wilt weten, hebben we hieronder een aantal links naar
betrouwbare bronnen geplaatst.

Vergeet niet dat in dergelijke situaties de veiligheid en
het comfort van de slachtoffers van stalking de
belangrijkste factoren zijn!

Bronnen

e https://en.wikipedia.org/wiki/Cyberstalking

e https://en.wikipedia.org/wiki/Stalking

e https://www.tabasco-erasmus.eu/crossmediaplatform/cyberstalking/
e https://www.verywellmind.com/what-is-cyberstalking-5181466

e https://www.verywellmind.com/what-is-stalking-5114376



https://en.wikipedia.org/wiki/Cyberstalking
https://en.wikipedia.org/wiki/Stalking
https://www.tabasco-erasmus.eu/crossmediaplatform/cyberstalking/
https://www.verywellmind.com/what-is-cyberstalking-5181466
https://www.verywellmind.com/what-is-stalking-5114376

