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Webquest: Rozwigzywanie konfliktow w Internecie

1. Wprowadzenie

Witamy w Webquescie! na temat rozwigzywania konfliktéw w sieci. W tym ¢éwiczeniu poznasz rézne
formy cyberprzemocy, bierne reakcje na cyberprzemoc, skuteczne umiejetnosci komunikacyjne
w grupach spotecznosci internetowych oraz strategie rozwigzywania konfliktdw. Na koniec bedziesz
pracowac w grupach, aby stworzy¢ kodeks postepowania dla spotecznosci online.

! Webquest - ttumaczy sie jako ,poszukiwania w sieci”. Na razie nie ma ono polskiego odpowiednika. To metoda edukacyjna
zorientowana na badania prowadzone przez uczqcego sie, w ktérych wyjsciowym Zrédtem informacji jest Internet.
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2. Zadanie

Opracuj wraz z kolezankami i kolegami z grupy szczegétowe zasady dziatania w internetowej
spotecznosci miedzy nastolatkami.

3. Dziatania

Czes$c 1.: Formy cyberprzemocy wystepujgce w czatach i grupach spotecznosciach
Cyberprzemoc moze przybieraé rézne formy w sieci. Niektére z najczestszych przyktadéw to:

e Nekanie i zniewazenia: Cyberprzemoc moze wigzac sie z ciggtym nekaniem i obelgami
poprzez obrazliwy jezyk skierowany w strone jednej lub wielu oséb. Moze obejmowad
wyzywanie, rozpowszechnianie plotek lub ataki osobiste.

o  Wykluczenie i izolacja spofeczna: Cyberprzemoc moze celowo wykluczac¢ lub izolowac
niektore osoby z grupy. Takie wykluczenie moze prowadzi¢ do poczucia wyobcowania
i izolacji.

e Cyberprzemoc: W niektdrych przypadkach cyberprzemoc moze przerodzic sie w
przesladowanie w sieci, polegajgce na ciggtym monitorowaniu i sledzeniu aktywnosci danej
osoby. Ktos moze gromadzi¢ dane osobowe, $ledzi¢ Twojg obecnos¢ online i narusza¢ Twojg
prywatnosc.

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach
in Schools by Campaigning and Organising) wspoétfinansowany przez Unie Europejskg w ramach programu Erasmus+ w okresie: 01.03.2021-31.08.2023,
projekt nr 2020-1-NL01-KA226-SCH-083054. Projekt i jego rezultaty odzwierciedlajg jedynie stanowisko ich autoréw, a Komisja Europejska nie ponosi
odpowiedzialnos$ci za umieszczong tu zawartos¢ ani jakiekolwiek jej wykorzystanie.



':' TﬁB(-‘éCO Erasmus+

e Podszywanie sie: Cyberprzemoc moze oznacza¢ podszywanie sie pod kogos innego w grupie,
uzywaijgc fatszywych profili lub nazw uzytkownikéw, aby oszukiwac i manipulowac innymi.
Moze doprowadzi¢ do rozpowszechniania fatszywych informacji, wygtaszania podburzajgcych
oswiadczen lub angazowania sie w nieetyczne zachowania.

e Zastraszanie i grozby: Cyberprzemoc moze oznaczac uzywanie jezyka nienawisci,
zastraszanie, grozenie innym osobom. Grozby te mogg obejmowaé zaréwno obrazenia
fizyczne, jak i znecanie sie emocjonalne i psychiczne, powodujac strach i niepokdj.

e Zachecanie do cyberprzemocy: Sprawcy cyberprzemocy mogg zacheca¢ innych cztonkéw
grupy, aby przytaczyli sie do nekania, popierali lub wzmocnili ich krzywdzace zachowania.

W ten sposéb moze powstaé wrogie srodowisko, ktorego czesécig bedzie wiele oséb.

e Publiczne zawstydzanie i upokarzanie: Sprawcy cyberprzemocy mogg publicznie zawstydzac
lub upokarzaé osoby w grupie poprzez udostepnianie bez ich zgody prywatnych informacji,
zdjec lub filmdéw. Moze to powaznie zaszkodzi¢ reputacji danej osoby.

e Manipulacja: Cyberprzemoc moze angazowac sie w taktyki manipulacyjne, aby zmyli¢
i podwazyc zaufanie. Moze znieksztatcad fakty, i sprawia¢, ze ofiara kwestionuje witasne
postrzeganie wydarzen.

Opowiedz o tym dorostemu...

Ponizej przedstawiono linki do stron, na ktérych mozina dowiedzie¢ sie wiecej o formach
cyberprzemocy.

e How to Handle the Aftermath When Technology Becomes Torture:
https://youthtrainingsolutions.com/tag/online-chat-rooms/ [tekst]

e How to Silence Cyberbullying:
https://www.scientificamerican.com/article/how-to-silence-cyberbullying/ [tekst]

e s it Cyberbullying?: https://youtu.be/vtfMzmkYp9E [3:11 min.]

e Bullying is Real at Leon High School:
https://stompoutbullying.org/share/watch.php?vid=2010bdd3d [4:07 min.]

e Cyberbullying & Cyber Threats to Young People:
https://nonprofitrisk.org/resources/articles/cyberbullying-cyber-threats-to-young-people/
[tekst]
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Po zapoznaniu sie z powyzszymi linkami, odpowiedz na nastepujgce pytania:

e Jakie zachowania sg uwazane za cyberprzemoc i jak je rozpoznaé?

e Jak anonimowos¢ online wptywa na zachowanie?

e W jaki sposéb mozna wykorzystac technologie do zwalczania cyberprzemocy?

e Jakie czynniki mogg poméc zidentyfikowaé miodego cztowieka, ktéry moze byc¢ bardziej
podatny na stosowanie cyberprzemocy?

Czes€ 2: Bierne reakcje na cyberprzemoc

Bierne reakcje na cyberprzemoc odnoszg sie do reakcji lub zachowan, ktére obejmujg unikanie lub
ignorowanie sytuacji cyberprzemocy, zamiast aktywnego konfrontowania sie z nia.

Ignorowanie: Mozna ignorowac obrazliwe wiadomosci, komentarze lub dziatania w nadziei, ze
oprawca straci zainteresowanie. Brak reakcji moze zniecheci¢ do dalszego nekania.

Unikanie: Mozna unika¢ miejsc, spotecznosci internetowej gdzie zauwazalne sg formy cyberprzemocy.

Zaprzeczenie: Mozna zaprzeczaé lub bagatelizowac¢ powage cyberprzemocy, zaréowno wobec siebie,
jak i innych. Przekonywaé samych siebie, ze cyberprzemoc jest nieistotna lub ze mozna sobie z nig
poradzi¢ samodzielnie, bez szukania pomocy.

Obwinianie sie: Mozna niestusznie obwinia¢ sie za to, ze jest sie obiektem cyberprzemocy. Prowadzi
to do nieuzasadnionej, negatywnej samooceny.

Emocjonalne wycofanie: Mozna emocjonalnie wycofac sie z interakcji online z powodu negatywnych
doswiadczen zwigzanych z cyberprzemoca. Mozna wahac sie przed aktywnym dzieleniem sie swoimi
przemysleniami w obawie przed dalszym nekaniem.

Poszukiwanie samotnosci: Mozina odizolowaé sie od interakcji internetowych, aby unikngc
potencjalnych sytuacji cyberprzemocy. Jest to sposdb, aby zmniejszy¢ swojg podatnos¢ na zagrozenia.

Bierne reakcje moga zapewnic¢ tymczasowa ulge lub poczucie bezpieczenstwa, jednak nie jest to
skuteczna odpowiedz na cyberprzemoc. Waine jest, aby osoby doswiadczajgce cyberprzemocy
zwracaly sie o pomoc i wsparcie, zgtaszaty incydenty odpowiednim organom.
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Aby dowiedziec sie wiecej odwiedz ponizsze linki:

e Kristina Kuzmic and Her Son - Tips on How Not To Bully:
https://stompoutbullying.org/share/watch.php?vid=f32354f4f [3:17 min.]

e 10 Best Ways to Prevent Cyberbullying Online: https://www.hp.com/ca-
en/shop/offer.aspx?p=best-ways-to-prevent-cyber-bullying-online [tekst]

e What Kids Can Do: https://www.stopbullying.gov/kids/what-you-can-do _[tekst]

e Standing Up Cyberbullying: https://cyberbullying.org/standing-up-to-cyberbullying-tips-for-
teens.pdf [plakat]

Po zapoznaniu sie, odpowiedz na nastepujace pytania:

1. Jaka role odgrywajg osoby postronne w zwalczaniu cyberprzemocy?
2. Jak radzié sobie z cyberprzemocy?
3. Co mozesz zrobié, aby zapobiec cyberprzemocy?

Czesc¢ 3: Skuteczna komunikacja online

Aby stworzy¢ profesjonalny profil online, uzywaj odpowiednich nazw uzytkownikéw. Podczas interakgcji
z réwiesnikami i przyjaciétmi online aktywnie uczestnicz w dyskusjach i forach internetowych. Dziel sie
przemysleniami, zadajgc pytania i odpowiadajgc na komentarze innych. Zaangazowanie sprzyja
poczuciu wspoélnoty z innymi.

Podczas komunikowania sie za posrednictwem wiadomosci e-mail, wiadomosci lub postéw
dyskusyjnych wazine jest, aby uzywac jasnego jezyka. Uzywaj odpowiedniego jezyka do formalnej
komunikacji. Pamietaj, ze gdy komentujesz co$ lub przekazujesz informacje zwrotng, zachowaj
szacunek i konstruktywnos¢. Zawsze podkreslaj mocne i pozytywne strony przed zaoferowaniem
sugestii dotyczgcych poprawy. Powstrzymaj sie od uzywania obrazliwego lub dyskryminujgcego jezyka
i pamietaj o roznicach kulturowych. Unikaj uzywania Caps Lock, poniewaz w Internecie jest to uwazane
za krzyk. Praktykuj wtasciwg etykiete online. Zachowuj szacunek podczas internetowych interakgji.
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Dowiedz sie wiecej o skutecznych umiejetnosciach komunikacji online, odwiedzajac ponizsze linki:

e What Is Netiquette? Internet Behavior Rules for Kids — episode 1:
https://www.youtube.com/watch?v=kZOfLN4YghY&ab channel=SmileandLearn-English
[1:31 min.]

e What Is Netiquette? Internet Behavior Rules for Kids — episode 2:
https://www.youtube.com/watch?v=zhIm-CDJBpc&ab channel=SmileandLearn-English
[5:24 min.]

e "Netiquette: A Student's Guide to Digital Etiquette":
https://www.youtube.com/watch?v=OWw3aEw1SFo&ab channel=TheMiddleCafe
[4:31 min.]

Odpowiedz na ponizsze pytania:

e (Czym jest netykieta?
e W jaki sposdb powiniene$ zmieni¢ swdj styl komunikacji, gdy jest ona formalna i nieformalna?

—=]
|

Polite and
Respectful

on the Internet

Czesc 4: Strategie w rozwigzywaniu konfliktéw

W obliczu konfliktu online wazne jest, aby zachowac spokdj i opanowanie. Unikaj reagowania gniewem
lub frustracja, poniewaz moze to doprowadzi¢ do dalszej eskalacji problemu. Przed podjeciem
jakichkolwiek dziatan nalezy ocenié sytuacje, aby zrozumiec jej powage i potencjalne konsekwencje.
Czasami najlepiej jest zignorowaé drobne nieporozumienia i nie angazowac sie dalej.

Podczas rozwigzywania konfliktu dobieraj odpowiednie stowa, zachowuj szacunek do drugiej osoby.
Uzywaj stwierdzen typu "ja", aby wyrazi¢ swoje uczucia i opinie bez atakowania drugiej osoby.
Aktywnie stuchaj opinii innych i staraj sie znalez¢ wspdlng ptaszczyzne do konstruktywnej rozmowy.
Jesdli czujesz zagrozenie lub konflikt staje sie przyttaczajacy, poszukaj wsparcia u zaufanej osoby
dorostej, np. rodzica, nauczyciela lub szkolnego doradcy.
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Zapoznaj sie z ustawieniami prywatnosci na platformach, z ktérych korzystasz. Dostosowanie ustawien
prywatnos$ci moze pomdc kontrolowaé, kto moze zobaczyé Twoje tresci i ograniczy¢ potencjalne
konflikty z nieznanymi lub niechcianymi osobami. Wiekszos$¢ platform internetowych posiada
mechanizmy zgtaszania przypadkdéw nekania, cyberprzemocy lub innych form niewtasciwego
zachowania. Jesli kto$ narusza warunki korzystania z platformy zgto$ to administratorom platformy.
Jesli ktos konsekwentnie angazuje sie w negatywne zachowania lub cyberprzemoc, moze by¢
konieczne zablokowanie lub usuniecie go z grupy znajomych.

W przypadku eskalacji konfliktu wazne jest, aby mie¢ dowody cyberprzemocy. Réb zrzuty ekranu,
zapisuj wiadomosci lub dokumentuj wszelkie incydenty, aby w razie potrzeby modc wszystko
udokumentowac. Jesli konflikty online zaczynajg negatywnie wptywac na twoje samopoczucie, wazne
jest, aby zrobi¢ sobie od nich przerwe. Spedzanie nadmiernej ilosci czasu na konfliktach moze by¢
emocjonalnie wyczerpujace. Angazuj sie w aktywnosci offline, spotykaj sie ze wspierajgcymi
przyjaciétmi.

Pamietaj, ze za kazdym ekranem kryje sie prawdziwa osoba z uczuciami. Traktuj innych tak, jak byliby
obok, postepuj z zyczliwoscig, empatig i szacunkiem. Unikaj wysuwania wnioskow na temat ich intencji.

Poznaj strategie rozwigzywania konfliktdw online, odwiedzajgc nastepujgce strony internetowe:

e Managing Controversy in the Online Classroom: https://www.facultyfocus.com/articles/online-

education/managing-controversy-in-the-online-classroom/ [tekst]

e Guidelines for Discussing Difficult or High-Stakes Topics:
https://crlt.umich.edu/publinks/generalguidelines [tekst]

e Conflict resolution:
https://www.youtube.com/watch?v=KY5TWVz5ZDU&ab channel=ThatsEasyLearning [3:33 min.]

e Conflict resolution: https://www.youtube.com/watch?v=EABFilCZJy8&ab channel=BrainPOP [4:44 min.]

e Conflict management, funny resolution 1:
https://www.youtube.com/watch?v=eT7[t4ESSLo&ab channel=ofoifa [2:15 min.]

e Conflict resolution in online Environment:
https://www.youtube.com/watch?v=BjH3hBPPgu4&ab channel=NutshellBrainery [3:24 min.]

Odpowiedz na nastepujgce pytania:

e Co mozna zrobic¢, aby zapobiec niepotrzebnym konfliktom w cyberprzestrzeni?
e Jak dziata model rozwigzywania konfliktow?
e Jak zapewni¢ zrozumienie?
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Cze$¢ 5: Stworz kodeks postepowania w Internecie

W grupach stwdrz kodeks postepowania w sieci. Powinien on zawiera¢ wytyczne dotyczace wtasciwego
zachowania, takie jak szacunek, unikanie obrazliwego jezyka lub nieudostepnianie danych osobowych.
Kodeks postepowania powinien rowniez zawiera¢ sposoby radzenia sobie z konfliktami.

Oto kilka krokéw, ktére nalezy wzig¢ pod uwage podczas opracowywania kodeksu postepowania i etyki:

1. Okreslenie celu spotecznosci online

2. Zidentyfikowanie podstawowych wartosci i zasad

3. Sposoby angazowania cztonkdéw grupy

4. Ustal zasady dotyczgce postepowania np. jezyk, ton, zachowanie wobec innych. Wazne, aby
okresli¢ standardy zachowan, ktére sg akceptowalne.

5. Okresl konsekwencje za naruszenie kodeksu - powinny by¢ jasno sprecyzowane.

6. Pomysl o tym, jak przekaza¢ kodeks postepowania i etyki (np. poprzez ogtoszenie, specjalng
wiadomosé, wideo itp.).

7. Pomysl o tym, jak regularnie aktualizowaé kodeks postepowania w sieci, aby zapewnié jego
skuteczno$¢ (np. informacje zwrotne od cztonkéw grupy itp.).

Oto kilka przydatnych Zzrédet dotyczgcych opracowywania kodeksu postepowania i etyki:

e https://www.investopedia.com/terms/c/code-of-ethics.asp

e https://medium.com/uplifttogether/how-to-write-a-great-code-of-conduct-2d32448c96a

e https://support.google.com/youtube/answer/2802268?hl=en

e https://chartwell.edu.rs/images/policies/Anti-Cyber-Bullying-Policy.pdf

4. Zrodta

e Are you ok? / Czy wszystko ok?
https://www.youtube.com/watch?v=tJsGGsPNakw&ab channel=FightChildAbuse [8:46 min.]
e Cyberbullying - How to Avoid Cyber Abuse / Cyberprzemoc — Jak unikngc?:

https://www.youtube.com/watch?v=dMdKmHjpgFk&ab channel=SmileandLearn-English [1:08 min.]

e NetSafe Epizod 10: How to Stop Cyber-bullying (Grades 7-12) / Jak zaprzestaé cyberprzemocy:
https://www.youtube.com/watch?v=WegCMoQ-UNs&ab channel=PlanetNutshell [2:32 min.]
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https://medium.com/uplifttogether/how-to-write-a-great-code-of-conduct-2d32448c96a
https://support.google.com/youtube/answer/2802268?hl=en
https://chartwell.edu.rs/images/policies/Anti-Cyber-Bullying-Policy.pdf
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e NetSafe Epizod 11: Protect your personal information (grades 7-12) / Ochrona danych
osobowych: https://www.youtube.com/watch?v=RQgX5b5HWmY&ab channel=PlanetNutshell
[2:33 min.]

e NetSafe Epizod 14: Say no to ,Sexting” (Grades 7-12) / Powiedz ,nie” Sextingowi:
https://www.youtube.com/watch?v=YMFD5HuQDcU&ab channel=PlanetNutshell [2:23 min.]

e NetSafe Epizod 7: Understanding Online ,Friends” (Grades 4-6) / Kim na prawde jest przyjaciel

online: https://www.youtube.com/watch?v=rmagbhMC24U&ab channel=PlanetNutshell [2:12 min.]

e NetSafe Epizod 9: Posting pictures online (Grades 4-6) / Publikowanie zdjec¢ online:
https://www.youtube.com/watch?v=5iAodD2heks&ab channel=PlanetNutshell [2:24 min.]

e NetSafe Epizod 5: Cyberbullies are No Fun! (Oceny 4-6) Cyberprzemoc nie jest zabawnal!
https://www.youtube.com/watch?v=peDosNN7I3w&ab channel=PlanetNutshell [2:19 min.]

e Bystander Video / Wideo dla obserwatora:
https://www.youtube.com/watch?v=StPGbbBBrl0&ab channel=StopBullyingGov [1:39 min.]

e Digital Age Etiquette: Evan Selinger at TEDxFlourCity / Etykieta ery cyfrowej: Evan Selinger
w TEDxFlourCity: https://www.youtube.com/watch?v=LR1TroBTIwA&ab channel=TEDxTalks [7:24 min.]
e Teens Talk: What Works to Stop Cyberbullying / Teens Talk: Co dziata, aby powstrzymacé

cyberprzemoc: https://cyberbullying.org/teens-talk-works-stop-cyberbullying [tekst]

e Tips to Help Stop Cyberbullying / Wskazéwki, jak powstrzymac cyberprzemoc:
https://connectsafely.org/tips-to-help-stop-cyberbullying/ [tekst]

e 14 Effective Conflict Resolution Techniques / 14 skutecznych technik rozwigzywania konfliktow:
https://www.youtube.com/watch?v=v4sby5i4dTY&ab channel=BRAINYDOSE [12:01 min.]

5. Podsumowanie

Gratulujemy pomyslnego ukonczenia Webquestu dotyczgcego strategii rozwigzywania konfliktow
w spotecznosciach internetowych! Ten Webquest zostat zaprojektowany tak, aby zapewnié skuteczng
strategie radzenia sobie z konfliktami w cyfrowym Swiecie. Z ¢wiczenia dowiedziates sie, jak wazne jest
zachowanie opanowania, komunikowanie sie z szacunkiem i szukanie wsparcia w obliczu konfliktow.
Poza tym nauczytes sie, ze duze znaczenie ma ocena sytuacji, korzystanie z ustawien prywatnosci
i dokumentowanie dowodow w celu skutecznego rozwigzywania konfliktéw. Zapoznates sie z zasadami
empatii, szacunku i odpowiedzialnego zachowania w sieci. taczenie tych strategii pomoze Ci
w rozwigzywaniu konfliktéw w pozytywny i konstruktywny sposdb, dbajgc jednoczesnie
o bezpieczenstwo Srodowiska cyfrowego.

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach
in Schools by Campaigning and Organising) wspoétfinansowany przez Unie Europejskg w ramach programu Erasmus+ w okresie: 01.03.2021-31.08.2023,
projekt nr 2020-1-NL01-KA226-SCH-083054. Projekt i jego rezultaty odzwierciedlajg jedynie stanowisko ich autoréw, a Komisja Europejska nie ponosi
odpowiedzialnosci za umieszczong tu zawartos¢ ani jakiekolwiek jej wykorzystanie.
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https://www.youtube.com/watch?v=YMFD5HuQDcU&ab_channel=PlanetNutshell
https://www.youtube.com/watch?v=rmagbhMC24U&ab_channel=PlanetNutshell
https://www.youtube.com/watch?v=5iAodD2heks&ab_channel=PlanetNutshell
https://www.youtube.com/watch?v=peDosNN7l3w&ab_channel=PlanetNutshell
https://www.youtube.com/watch?v=StPGbbBBrI0&ab_channel=StopBullyingGov
https://www.youtube.com/watch?v=LR1TroBTlwA&ab_channel=TEDxTalks
https://cyberbullying.org/teens-talk-works-stop-cyberbullying
https://connectsafely.org/tips-to-help-stop-cyberbullying/
https://www.youtube.com/watch?v=v4sby5j4dTY&ab_channel=BRAINYDOSE
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