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Webquest: Ochrona tozsamosci i reputacji online

1. Wprowadzenie

Witamy w Webquescie! dotyczgcym ochrony tozsamosci i reputacji online!

W dzisiejszym cyfrowym swiecie media spotecznos$ciowe i komunikacja online odgrywajg znaczaca role
w tym, jak wchodzimy w interakcje z innymi, a ochrona nas samych i naszej tozsamosci online ma
kluczowe znaczenie. W tym webquescie dowiesz sie o réznych aspektach tozsamosci online, poznasz
rézne wskazowki i porady dotyczgce reputacji online i ochrony naszej tozsamosci. Dowiesz sie, w jaki
sposéb narzedzia technologiczne, takie jak filtry i funkcje blokujgce, moga by¢ wykorzystywane do
ochrony siebie i innych przed cyberprzemoca.

Prywatnos¢ w Internecie

Studentka o imieniu Ania udostepnita swdéj nowy numer telefonu
znajomym w mediach spotecznosciowych. Nie zwrdcita jednak uwagi na
to, ze jej profil byt ustawiony jako publiczny i kazdy mdgt zobaczyc jej
post. W ciggu kilku godzin zaczeta otrzymywac telefony i wiadomosci
od nieznajomych, z ktérych niektorzy uzywali niestosownego jezyka,
a nawet grozili jej. Ania przestraszyta i Zatowata, ze nie byta bardziej
ostrozna. Nie zdawata sobie sprawy, jak tatwo dane osobowe mogg
rozprzestrzenia¢ sie w mediach spotecznosciowych i jak wazne jest
umiejetne korzystanie z ustawien prywatnosci.

Photo by Laura Chouette on Unsplash

Cena za ziq reputacje

Jacek byt uczniem, ktory regularnie zamieszczat negatywne
komentarze na temat swoich kolegow na szkolnym forum. Myslat, ze
to zabawne i nie zdawat sobie sprawy, jak krzywdzqce byty jego stowa.
Jego zachowanie jednak nie pozostato niezauwazone. Inni uczniowie
zaczeli go unikac. Osoba Jacka w mediach spotecznosciowych zaczeta
by¢ kojarzona z negatywnym zachowaniem i wpfywafa na jego
reputacje w prawdziwym Zyciu. Tozsamosc¢ online moze wpfywac na
relacje w prawdziwym Zyciu, dlatego bardzo wazne jest, aby zawsze

doktadnie przemyslec co publikuje sie w Internecie.

Photo by Sigmund on Unsplash

1 WebQuest- tlumaczy sie jako ,,poszukiwania w sieci”. Na razie nie ma ono polskiego odpowiednika. To metoda edukacyjna zorientowana
na badania prowadzone przez uczgcego sie, w ktorych wyjsciowym zrédtem informacji jest Internet.

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
by Campaigning and Organising) wspotfinansowany przez Unie Europejska w ramach programu Erasmus+ w okresie: 01.03.2021-31.08.2023,
projekt nr 2020-1-NLO1-KA226-SCH-083054. Projekt i jego rezultaty odzwierciedlaja jedynie stanowisko ich autoréw, a Komisja Europejska nie ponosi
odpowiedzialnosci za umieszczong tu zawartosc¢ ani jakiekolwiek jej wykorzystanie.
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2. Zadanie

Twoje zadanie:

1) Stworz prezentacje PowerPoint, aby podzieli¢ sie zdobytymi informacjami na temat tego jak
mozna chronic¢ tozsamos¢ online.

2) Niech Twoja prezentacja zawiera co najmniej 10 slajdéw oraz zdjecia i tekst.

3) Zadbaj o to by byta skierowana do ucznidw i/lub dorostych i atrakcyjna wizualnie.

W Twojej prezentacji postaraj sie odpowiedzie¢ na ponizsze pytania:
1. Czym jest tozsamos¢ online?

2. Czym jest cyfrowy $lad?

3. Czym jest reputacja online?

4. Czym rézni sie tozsamos¢ online od tozsamosci w prawdziwym zyciu?

5. W jaki sposdb brak ochrony naszej tozsamosci online czyni nas bardziej podatnymi na
cyberprzemoc?

6. Czym jest nadmierne udostepnianie i dlaczego stanowi problem?

7. Czym jest cyfrowe obywatelstwo i dlaczego jest wazne?

Stworz infografike przedstawiajgcg najlepsze wskazowki dotyczgce ochrony tozsamosci online.
Postaraj sie umiesci¢ jak najwiecej przydatnych wskazéwek.

W Internecie dostepnych jest wiele darmowych narzedzi do tworzenia infografik, oferujgcych szereg
szablonow i elementdéw projektowych. Oto kilka z nich:

Canva

Canva: https://www.canva.com/

Piktochart: https://piktochart.com/

Venngage: https://venngage.com

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
by Campaigning and Organising) wspotfinansowany przez Unie Europejska w ramach programu Erasmus+ w okresie: 01.03.2021-31.08.2023,
projekt nr 2020-1-NLO1-KA226-SCH-083054. Projekt i jego rezultaty odzwierciedlaja jedynie stanowisko ich autoréw, a Komisja Europejska nie ponosi
odpowiedzialnosci za umieszczong tu zawartosc¢ ani jakiekolwiek jej wykorzystanie.
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3. Proces
Cze$¢ 1: Zrozum czym jest tozsamosc online

Zanim zaczniesz, wazne jest, aby miat Swiadomosc¢ réznych aspektéw tozsamosci online. Odnosi sie ona
do informacji cyfrowych powigzanych z uzytkownikiem, w tym imienia i nazwiska, adresu e-mail, numeru
telefonu, kont w mediach spotecznosciowych i innych. Informacje te mogg zostaé wykorzystane przez
inne osoby do Sledzenia Twojej aktywnosci online, kradziezy Twojej tozsamosci lub popetnienia
oszustwa. Pamietaj tez by dba¢ o tozsamos$é online swojg, ale rowniez innych oséb!

Oto kilka powoddéw, dla ktorych wazne jest, aby chronié swojg tozsamos¢ online:

4+ Prywatnosé: Twoje dane osobowe sg prywatne i powinny by¢ udostepniane wytacznie
zaufanym osobom i organizacjom. Ochrona tozsamosci online oznacza kontrolowanie, kto
ma dostep do Twoich danych osobowych.

4+ Ochrona: Naruszenie tozsamoéci online moze prowadzi¢ do kradziezy tozsamoéci, oszustw
lub innych rodzajow cyberprzestepczosci. Nauczenie sie, jak chronié swojg tozsamosé
online, moze pomadc w zapobieganiu tego typu atakom w przysztosci.

+ Reputacja: Twoja tozsamo$é online moze mie¢ wptyw na Twoja reputacje, zaréwno
osobistg, jak i zawodowag. Negatywna aktywnos¢ online moze by¢ tatwo przesledzona
i moze miec¢ trwate konsekwencje.

4+ Bezpieczenistwo online: Ochrona tozsamosci online oznacza réwniez ochrone
bezpieczenstwa. Kontrolujgc, kto ma dostep do twoich danych osobowych, mozesz
zapobiec cyberprzemocy, przesladowaniu i innym rodzajom nekania online.

Dodatkowe zadanie: Znajdz najswiezsze statystyki dotyczgce kradziezy tozsamos$ci w Twoim kraju
(np. ile oséb zostato dotknietych kradzieza, jaka byta najczestsza metoda kradziezy tozsamosci, w jaki
sposo6b skradziona tozsamo$¢ zostata wykorzystana itp.)

Uwaznie zapoznaj sie z ponizszymi linkami:

e https://fb.watch/IWOfo4 woM/
e Whatis online identity? https://www.youtube.com/watch?v=oxswpc_S030&ab_channel=MozillaTaiwan [0:50 min.]
e What is Digital Identity and Do We Really Need

it? https://www.youtube.com/watch?v=000F4YrzNEM&ab_channel=Sumsub [13:30 min.]

e What To Know About Identity Theft: https://www.consumer.ftc.gov/articles/0272-how-keep-your-personal-information-

secure [tekst]

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
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e ONLINE VS. OFFLINE SELF: WHO IS THE REAL YOU?:

https://www.cmasas.org/online-vs-offline-self-who-real-you [3:10 min.]

e Be yourself! Are you the same person online as in the real world?:
https://www.youtube.com/watch?v=1fw2K28JI-c&ab_channel=RiseAbove [2:59 min.]

Po zapoznaniu sie, odpowiedzZ na ponizsze pytania:

1. Czym jest tozsamosc online?

2. Czym rézni sie tozsamosc online
od tozsamosci poza siecig?

3. Co mozna zrobié, aby wykry¢ kradziez tozsamosci?
Jak chroni¢ swojg tozsamos¢ i reputacje online?

Rzeczywista tozsamos¢ odnosi sie do tego, jak dana osoba
prezentuje sie i jest postrzegana w swoim srodowisku fizycznym, co obejmuje jej wyglad fizyczny,
zachowanie i styl komunikacji. Tozsamos¢ ta jest ksztattowana przez wychowanie, pochodzenie
kulturowe, doswiadczenia i inne interakcje. Z drugiej strony, tozsamos$¢ online odnosi sie do tego, jak
dana osoba prezentuje sie i jest postrzegana w sSrodowisku cyfrowym, co obejmuje jej zachowanie online,
profile w mediach spotecznos$ciowych i styl komunikaciji.

Tozsamos¢ w prawdziwym zyciu i tozsamos¢ online mogg wptywacd na siebie, ale istniejg miedzy nimi
znaczace réznice. Jedng z nich jest to, ze ludzie czesto majg wiekszg kontrole nad swojg tozsamoscig
online, poniewaz mogga bardziej Swiadomie zarzgdzac swojg cyfrowg obecnoscig. W przeciwienstwie do
tego, na rzeczywistg tozsamosc¢ czesto wptywajg czynniki pozostajgce poza kontrolg danej osoby, takie
jak jej wyglad fizyczny lub normy kulturowe.

Inng rdznicy jest to, ze tozsamoscig online mozna tatwiej manipulowad niz tozsamoscig rzeczywisty. Na
przykfad, ktos moze stworzy¢ fatszywg tozsamos¢ online lub podszyc sie pod inng osobe. Ponadto ludzie
moga zachowywac sie w sieci inaczej niz w prawdziwym zyciu, co moze prowadzié do rozbieznosci miedzy
ich tozsamoscig online i rzeczywista.

Czes€ 2: Zrozumienie czym jest reputacja online

Reputacja online lub e-reputacja to sposdb, w jaki inni postrzegajg Cie na podstawie Twojej aktywnosci
online. Na Twojg reputacje online mogg wptywaé publikowane przez Ciebie tresci, komentarze i sposdb,
w jaki wchodzisz w interakcje z innymi online.

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
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Zapoznaj sie z ponizszymi przyktadami:

Co to jest reputacja online?
https://www.childnet.com/help-and-advice/online-reputation/

Co to jest cyfrowy $lad?
https://www.youtube.com/watch?v=0Bg2YYV3Bts&ab channel=GDST

2~ Digital

Learning about digital living, together

Cztery powody, dla ktérych warto dbac o swoj cyfrowy slad:
https://www.youtube.com/watch?v=Ro LIRg8rGg&ab channel=InternetSociety

e https://www.youtube.com/watch?v=NIGyTp4Nd4M&ab channel=TEDxTalks
e https://www.youtube.com/watch?v=XTg4NGiUQig&ab channel=eSafetyOffice
e https://www.youtube.com/watch?v=9eSxZPu4oqQ&ab channel=MoorePublicSchools

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
by Campaigning and Organising) wspotfinansowany przez Unie Europejska w ramach programu Erasmus+ w okresie: 01.03.2021-31.08.2023,
projekt nr 2020-1-NLO1-KA226-SCH-083054. Projekt i jego rezultaty odzwierciedlaja jedynie stanowisko ich autoréw, a Komisja Europejska nie ponosi
odpowiedzialnosci za umieszczong tu zawartosc¢ ani jakiekolwiek jej wykorzystanie.
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Po zapoznaniu sie z trescig odpowiedz na ponizsze pytania:
1. Czym jest cyfrowy Slad?
2. Jak mozna zobaczy¢ swoj cyfrowy $lad?
3. Co wptywa na reputacje online?
4, Jaki wptyw moze mieé reputacja online na prawdziwe zycie?

Czesc 3: Wskazéwki i porady dotyczace ochrony tozsamosci i reputacji

Teraz, gdy lepiej rozumiesz tozsamos$¢ i reputacje online, nadszedt czas, aby dowiedziec sie jak je chronic.

Zapoznaj sie:

e https://www.mikkelkiilerich.dk/english/protecting-your-online.pdf

e https://vimeo.com/713031554

e https://www.commonsense.org/education/digital-citizenship/lesson/protecting-online-
reputations

e https://www.netsmartz.org/ProtectYourself

e https://www.igniyte.com/wp-content/uploads/sites/2/2015/01/A-Guide-to-Managing-your-
Teenagers-Personal-Information-Online.pdf

e https://www.centerforonlinesafety.com/blog/whatisadigitalreputation

e https://reputationup.com/sexting-a-dangerous-practice-for-all-digital-natives-how-to-protect-

teenagers/

Teraz odpowiedz na nastepujgce pytania:
1. Jakie sg praktyczne wskazowki dotyczgce ochrony tozsamosci i reputacji online?
2. Jakie sg konsekwencje braku ochrony tozsamosci i reputacji online?

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
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NIGDY nie udostepniaj online danych identyfikacyjnych, ktére przestepcy moga wykorzysta¢ do
nieuczciwego uwierzytelnienia Twojej tozsamosci!

Dodatkowe zadanie: wymienn informacje identyfikujgce, ktére moga zostaé wykorzystane do
nieuczciwego uwierzytelnienia tozsamosci uzytkownika.

Czesc 4: Korzystanie z narzedzi technologicznych w celu ochrony siebie i innych przed cyberprzemoca

Cyberprzemoc to rosngcy problem, ktory moze mieé¢ znaczacy wplyw na reputacje danej osoby
w Internecie. Na szczescie istniejg narzedzia technologiczne, ktére mogg pomadc chroni¢ Ciebie i innych
przed cyberprzemocga. Zapoznaj sie z ponizszymi informacjami:

e https://www.stopbullying.gov/cyberbullying /what-is-it

e https://www.stopbullying.gov/cyberbullying/cyberbullying-tactics

e https://youtu.be/8HtqW20HTgM

e https://www.youtube.com/watch?v=TOyygXMkWGQ&ab channel=TEDxTalks
e https://www.stopbullying.gov/cyberbullying/prevention

Zapoznaj sie z podanymi informacjami i odpowiedz na ponizsze pytania:
1. Jakie sg sposoby zapobiegania cyberprzemocy?
2. Jakich narzedzi technologicznych mozna uzy¢, aby chronic¢ siebie i innych przed cyberprzemocg?
3. Co powinienes zrobi¢ jesli doswiadczysz cyberprzemocy?
4. Jakie sg konsekwencje cyberprzemocy?

Pomysl zanim opublikujesz!

Udostepnianie zbyt duzej ilo$ci danych osobowych w Internecie moze zagrozi¢ prywatnosci uzytkownika
i narazi¢ go na kradziez tozsamosci, cyberprzemoc i inne zagrozenia internetowe. Nadmierne dzielenie
sie informacjami w sieci moze mieé réwniez konsekwencje spoteczne. Przyjaciele, rodzina i znajomi mogg
by¢ zniecheceni nadmiernym udostepnianiem i postrzega¢ Cie jako osobe szukajacg uwagi lub
narcystyczng. Ponadto, jesli udostepnisz poufne informacje o swoim pracodawcy lub naruszysz czyjes
prawa do prywatnosci, mozesz stang¢ przed sgdem.

Webquest powstat w ramach miedzynarodowego projektu TABASCO — Stop cyberprzemocy wsrdd dzieci i mtodziezy (ang. A Targeted Anti-Bully Approach in Schools
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Wazne jest, aby zwracaé¢ uwage na informacje udostepniane online i by¢ sSwiadomym potencjalnych

konsekwencji publikowania czegokolwiek. Ciggte poszukiwanie potwierdzenia i uwagi w Internecie moze

uzaleznia¢ i prowadzi¢ do uczucia niepokoju, depresji i niskiej samooceny.

Ponizsze odnosniki przedstawiajg potencjalne konsekwencje nadmiernego udostepniania tresci

w mediach spotecznosciowych. Wyjasniajg, jak osiggna¢ pozgdany poziom prywatnosci.

https://www.consumer-action.org/downloads/english/Social media privacy controls 2020 EN.pdf
https://www.youtube.com/watch?v=ottnH427Fr8&ab channel=CommonSenseEducation

https://www.youtube.com/watch?v=-ni PWxrsNo&ab channel=InsiderTech

https://www.youtube.com/watch?v=Ibmnh5nEHFU&ab channel=ErieMutuallnsurance

https://www.digitalcitizenship.nsw.edu.au/articles/controlling-your-privacy-settings-in-social-media

https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-
privacy/gd ps 201903/?WT.ac=set-en-1

Po zapoznaniu sie z materiatami odpowiedz na ponizsze pytania:

1.

2.
3.
4

Czym jest nadmierne udostepnianie i dlaczego stanowi problem?

Czym jest obywatelstwo cyfrowe i dlaczego jest wazne?

Jaka jest rdznica miedzy publicznym a prywatnym kontem w mediach spotecznosciowych?
Jak chroni¢ swojg prywatnos¢ w mediach spotecznosciowych?

Ponizsze wskazowki pomogg Ci zachowacd bezpieczenstwo i chroni¢ swojg tozsamosé i reputacje online:

*

*

Uwazaj na to, co udostepniasz online. Nigdy nie udostepniaj danych osobowych (swoich wtasnych
i innych osoéb), takich jak imie i nazwisko, adres, numer telefonu czy adres e-mail.

Uzywaj silnego hastfa. Upewnij sie, ze Twoje hasto jest unikalne i ztozone, stosuj kombinacje
liter, cyfr i symboli.

Wiacz uwierzytelnianie dwuskfadnikowe. Dodaje to dodatkowg ochrone do kont online,
wymagajac drugiej formy identyfikacji do logowania.

Aktualizuj swoje oprogramowanie. Obejmuje to system operacyjny, przegladarke internetowgy i
wszelkie inne oprogramowanie uzywane na komputerze lub urzadzeniu mobilnym.

Uzywaj oprogramowania antywirusowego. Pomoze to chroni¢ Twdéj komputer przed ztosliwym
oprogramowaniem.

Podczas faczenia sie z publiczng siecig Wi-Fi nalezy korzystac z wirtualnej sieci prywatnej (VPN).
Zachowaj ostroznos¢ w przypadku oszustw typu phishing. Nie klikaj podejrzanych linkdw, ani
nie pobieraj zatacznikdw od nieznanych nadawcow.

Korzystaj z ustawien prywatnosci w mediach spotecznosciowych. Zdecyduj, kto moze zobaczyé
Twoje posty i informacje o profilu.
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https://www.consumer-action.org/downloads/english/Social_media_privacy_controls_2020_EN.pdf
https://www.youtube.com/watch?v=ottnH427Fr8&ab_channel=CommonSenseEducation
https://www.youtube.com/watch?v=-ni_PWxrsNo&ab_channel=InsiderTech
https://www.youtube.com/watch?v=Ibmnh5nEHFU&ab_channel=ErieMutualInsurance
https://www.digitalcitizenship.nsw.edu.au/articles/controlling-your-privacy-settings-in-social-media
https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-privacy/gd_ps_201903/?WT.ac=set-en-1
https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-privacy/gd_ps_201903/?WT.ac=set-en-1
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Nie udostepniaj haset, nawet znajomym.

Uzywaj innego adresu e-mail dla waznych kont. Pomoze to zapobiec nieautoryzowanemu
dostepowi do kont.

Uwazaj na to, co pobierasz z Internetu. Korzystaj tylko z zaufanych zrédet.

Nie dziel sie nadmiernie. Uwazaj na to, co publikujesz online i zastandw sie dwa razy, zanim
udostepnisz dane osobowe lub wrazliwe tresci.

Zakryj kamere internetowa, gdy nie jest uzywana, aby zapobiec nieautoryzowanemu
dostepowi.

Nie uzywaj publicznych komputerdw do logowania sie do poufnych kont, takich jak poczta e-
mail lub bankowos¢.

Zabezpiecz swoje urzadzenia osobiste. Zablokuj swdj telefon lub komputer kodem dostepu,
funkcja Face ID lub skanerem linii papilarnych.

Zawsze wyloguj sie z konta, gdy juz z nich aktywnie nie korzystasz.

Regularnie sprawdzaj ustawienia prywatnosci. Upewnij sie, ze sg aktualne.

Dostosuj je w razie potrzeby.

Sprawdzaj na biezgco informacje na temat najnowszych zagrozen i ryzyka zwigzanego z byciem
online. Podejmuj kroki w celu ochrony siebie, ale tez swoich bliskich.

Czy w oparciu o Twoje osobiste doswiadczenia sg jakies inne wskazowki, ktore dodatbys do tej listy?

4. Zrédta

Body Image ft. Photographer & Instagrammer Tobi Shinobi:
https://www.youtube.com/watch?v=7a86-gRtxuo&ab channel=RiseAbove
The Digital Identity Revolution, John Luxford, TEDxWpg:
https://www.youtube.com/watch?v=LWDDH5p0eR0&ab channel=TEDxTalks
How private is your personal information?
https://www.youtube.com/watch?v=yriT8m0OhcKU&ab channel=ActionFraud

Privacy and Social Media:
https://www.youtube.com/watch?v=sMLVkBxke20&ab channel=MAPPINGAwarenessCampaign

Managing your privacy settings on Instagram:
https://help.instagram.com/811572406418223/?helpref=hc_fnav
Managing your privacy settings on Facebook: https://www.facebook.com/help/193677450678703

e-Safety Guide: https://www.esafety.gov.au/key-issues/esafety-guide

Managing your privacy settings on TikTok: https://support.tiktok.com/en/account-and-
privacy/account-privacy-settings

Managing your privacy settings on YouTube: https://www.youtube.com/howyoutubeworks/user-

settings/privacy/
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https://www.youtube.com/watch?v=7a86-qRtxuo&ab_channel=RiseAbove
https://www.youtube.com/watch?v=LWDDH5p0eR0&ab_channel=TEDxTalks
https://www.youtube.com/watch?v=yrjT8m0hcKU&ab_channel=ActionFraud
https://www.youtube.com/watch?v=sMLVkBxke20&ab_channel=MAPPINGAwarenessCampaign
https://help.instagram.com/811572406418223/?helpref=hc_fnav
https://www.facebook.com/help/193677450678703
https://www.esafety.gov.au/key-issues/esafety-guide
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings
https://www.youtube.com/howyoutubeworks/user-settings/privacy/
https://www.youtube.com/howyoutubeworks/user-settings/privacy/
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e Managing your privacy settings on SnapChat: https://help.snapchat.com/hc/en-
us/articles/7012343074580-How-do-I-change-my-privacy-settings-on-Snapchat-

e Managing your privacy settings on Twitter: https://help.twitter.com/en/safety-and-security/how-to-
make-twitter-private-and-public

e Managing your privacy settings on Discord: https://discord.com/safety/360043857751-four-steps-
to-a-super-safe-account

e Managing your privacy settings on Whatsapp:
https://fag.whatsapp.com/3307102709559968/?helpref=hc_fnav

e Managing your privacy settings on Viber: https://help.viber.com/hc/en-us/articles/9046626798237-
Protect-Yourself-and-Your-Privacy-on-Viber

e Managing your privacy settings on Pinterest: https://help.pinterest.com/en/article/edit-account-
privacy
e Managing your privacy settings on Reddit: https://www.reddit.com/settings/privacy

5. Podsumowanie

Gratulacje! Ukonczytes Webquest: ,,Ochrona tozsamoscii reputacji online”. Pamietaj, ze chociaz Internet
zapewnia nam wiele korzysci, wigze sie rowniez z pewnym ryzykiem. Spedzajgc coraz wiecej czasu online,
tworzysz cyfrowy slad, ktéry moze by¢é wykorzystany do sledzenia twoich dziatan i tworzenia twojego
profilu. Ten cyfrowy $lad zawiera informacje o Tobie, takie jak imie i nazwisko, wiek, adres e-mail, konta
w mediach spotecznosciowych i inne. Jesli informacje te wpadng w niepowotfane rece, mogg zostac
wykorzystane do wyrzgdzenia Ci krzywdy na wiele sposobdw.

Na przyktad, cyberprzestepcy mogg wykorzystywaé Twoje dane osobowe do kradziezy tozsamosci,
popetniania oszustw, a nawet szantazowania. , Internetowi drapiezcy” moga réwniez wykorzystywac
Twdéj cyfrowy $lad, aby zlokalizowaé i namierzy¢ Cie w celu uwodzenia lub innych ztosliwych dziatan.
Ponadto pracownicy pracodawcéw, urzeddw, uniwersytetdw i innych organizacji mogg réwniez
wykorzystywaé cyfrowy slad uzytkownika do podejmowania decyzji dotyczgcych uzytkownika, takich jak
decyzja o jego zatrudnieniu.

Wazne jest zatem, aby nauczy¢ sie chroni¢ swojg tozsamos¢ online. Obejmuje to ostrozno$¢ w zakresie
informacji udostepnianych online, uzywanie silnych haset, unikanie oszustw phishingowych i korzystanie
z ustawien prywatnosci na kontach w mediach spoteczno$ciowych. Podejmujac te $rodki ostroznosci,
mozesz zmniejszy¢ ryzyko stania sie ofiarg cyberprzestepczosci lub innych zagrozen online. Poswieé
troche czasu na zapoznanie sie z bezpieczeristwem online. Uczyn z tego nawyk, aby chroni¢ swojg
tozsamos¢ online.
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6. Ocena
Kryterium | Niewystarczajaco Wystarczajaco Dobrze Doskonale
Wcigz masz niewielkg Przedstawites czes¢ zdobytej Wiekszos$¢ zdobytej wiedzy Przedstawites catg zdobytg
wiedze, niewiele pojec wiedzy, poprawnie zastosowate$ w odpowiedni wiedze w najbardziej
zastosowates$ prawidtowo. zastosowates tylko niektére sposdb, wybrates wiasciwe przejrzysty sposob i
. Wybrates informacje, ktére | koncepcje. Czasami wybierates | informacje i dostosowates zastosowate$ wszystkie
§ byty mato istotne i nie informacje, ktore okazaty sie wiekszos¢ z nich do tematu. koncepcje w sposéb
'§ dotyczyty tego zagadnienia. | mato istotne, ale udato Ci sie poprawny.
tez dostosowaé do Wybrates$ najistotniejsze
zagadnienia. informacje z réznych
wiarygodnych Zrédet
i dostosowates je do tematu.
Zamiescites tylko tekst Zastosowates$ wizualizacje, Uzyte$ jasnych i tatwych do Zastosowates jasne i fatwe
© i proste zdjecia. Zdjecia nie | ktdre przyciagaja zrozumienia wizualizacji, do zrozumienia wizualizacje,
© zawsze majg oznaczone zainteresowanie. Na kazdej odpowiednich do tresci odpowiednie do tresci
3 zrédto. stronie znajduje sie jedna lub prezentacji. Zastosowate$ prezentacji. Dodatkowo
E wiecej dodatkowych rzeczy, dodatkowe elementy szata graficzna przyciaga
g ktére sprawiajg, ze prezentacja | (czcionki, obramowania itp.) uwage, co czyni tresci
é jest bardziej interesujaca (bez bez rozpraszania czytelnika bardziej interesujace. Do
L rozpraszania czytelnika lub lub ,,zasmiecania” wszystkich wykorzystanych
g ,Zasmiecania” prezentacji). Do prezentacji. Do uzytej grafiki obrazdéw podates$ zrédto.
< wykorzystanych obrazéow podates zrodto.
podates zrodta.
Wykazates sie niewielkim Wykazate$ zainteresowanie Wykazates$ zainteresowanie Wykazate$ duze
" zainteresowaniem tematem i zaangazowanie tematem i zaangazowanie w zainteresowanie tematem
'g i zaangazowaniem w realizacje powierzonych wykonanie wszystkich i bytes zmotywowany do
c;> s w wykonywanie zadan. Dobra robota! Postaraj powierzonych zadan. Starate$ | wykonania zadar w najlepszy
N 3=;' powierzonych zadan. sie doskonali¢ swojg wiedze sie znalez¢ niezbedne mozliwy sposéb. Twoja praca
» Z Woatpliwe jest, czy i umiejetnosci. informacje. Poprawa jest byta bliska perfekcji.
p naprawde zrozumiates trudna, ale mozliwa! Przedstawites$ informacje tak
N zadania i czy starates sie jasno, jak to tylko mozliwe.
znaleZ¢ wiecej informacji.
Wykazates sie niewielka Wykazates sie Wykazates sie Oproécz bycia samodzielnym,
odpowiedzialnoscig. odpowiedzialnoscig, dobrze odpowiedzialnoscig zachecates réwniez innych
Miates trudnosci ze wspotpracowates z innymi i autonomia. Bardzo dobrze do wspotpracy miedzy sobg.
s wspotpracg z innymi cztonkami grupy. Jednak wspotpracowates Wyjasnites swodj punkt
g cztonkami grupy. Twoje wyniki mogtyby by¢ lepsze. z cztonkami grupy widzenia, aby inni Cie
35 interakcje z innymi nie byty | Starates sie przestrzegac i okazywates wyrazny zrozumieli. Efektywnie
& produktywne. Nie terminéw uzgodnionych szacunek dla opinii innych. wspotpracowates z innymi.
s przestrzegate$ réwniez w grupie. Przestrzegates terminéw Podjates sie wyzwania
termindéw uzgodnionych ustalonych w grupie. ustalenia niezbednych
w grupie. terminéw dla wszystkich
zadan grupowych.
Twoje wypowiedzi i prosby | Twoja komunikacja nie byta Twoja komunikacja byta Sposéb Twojej komunikacji
kierowane do innych nie wystarczajaco skuteczna. skuteczna, a prosby dobrze byt bardzo skuteczny. Twoje
% zawsze byty zrozumiate. Twoje komunikaty do innych rozumiane. Sugestie uwagi i prosby byty
8 Rozwaz prace nad nie byty dobrze rozumiane. pozostatych cztonkéw dobrze rozumiane, a Twdj
g sposobem wyrazania Popracuj nad zmiana. zespotu wykorzystujesz sposob wyrazania sie byt
£ swoich mysli, zaréwno w Czasami Twdj sposdéb wyrazania | bardzo efektywnie. Sposéb adekwatny do kontekstu.
S formie ustnej, jak sie nie jest odpowiedni do w jaki sie odnosisz do reszty Cztonkowie zespotu
i pisemnej. kontekstu i dlatego moze by¢ grupy jest odbierany jako postrzegaja Cie jako
uznany za nieprzyjemny. uprzejmy. mitego.
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