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WSTEP

Przemoc to powazny problem spoteczny. Mozna go zdefiniowa¢ jako "zamierzone,
wrogie zachowanie grupy lub jednostki, czesto powtarzajgce si¢ przez diuzszy czas,
a skierowane przeciwko osobie, ktéra nie jest w stanie tatwo sie broni¢" (Smith i in., 2008,
s. 376). Sktadajg sie na nig: (1) agresja, (2) intencjonalnos$¢, (3) powtarzalno$¢, a takze
(4) wyrazna nierownowaga sit (Dooley, Pyzalski, & Cross, 2009).

Ze wzgledu na powszechne uzywanie smartfonow 1 mediéw spotecznosciowych, obok
tradycyjnych form przemocy, szybko pojawita si¢ agresja w Internecie. Nowe technologie
informacyjno-komunikacyjne uzywane sg przez sprawcoéw przemocy, ktorzy czuja si¢ bardziej
anonimowi podczas wyrzadzania krzywdy ofierze (Ciucci, Baroncelli, & Nowicki, 2014; ang,
2016; Sticca, Ruggieri, Alsaker, & Perren, 2013). Akty agresji elektronicznej, w ktorej sprawca
czuje si¢ anonimowy, moze powodowaé, ze po stronie agresora, ktory nie ujawnia swojej
tozsamosci wystapi tzw. rozhamowanie 1 zaangazuje si¢ on w agresywne zachowania, ktérych
nigdy by nie podjal w przypadku gdyby jego tozsamos¢ byta znana.

Celem projektu ,,TABASCO - stop cyberprzemocy wsrod dzieci i miodziezy” jest
zbadanie zjawiska przemocy w Internecie w krajach, z ktoérych pochodza partnerzy
tj. z Bulgarii, Niderlandéw, Portugalii, Polski, Rumunii i Wtoch. Celem projektu jest zbadanie,
w jaki sposob nastolatkowie korzystaja z medidw spoteczno$ciowych i jak wpltywa to na ich
zycie, pod wzgledem potencjalnych ryzyk, takich jak cyberprzemoc. Migdzynarodowy zespot
realizujgcy projekt nie miat na celu identyfikowania ofiar, sprawcow czy naocznych swiadkow
przemocy w sieci. Na ten temat dostepnych jest juz wiele badan. Poniewaz cyberprzemoc jest
powszechnym problemem, zespot projektu uznat za najwazniejsze badanie zjawiska i szukanie
rozwigzan, jak mozna go minimalizowaé, zapobiega¢, a w miar¢ mozliwosci probowac

zatrzymac.
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Badanie projektu TABASCO przeprowadzono we wszystkich wyzej wymienionych
krajach partnerskich. Najpierw przeprowadzono badania majagce na celu zbadanie
zaangazowania interesariuszy spoza sektora edukacji takich jak m.in. rzad, policja, organizacje
charytatywne, fundacje, prasa, w promowanic $wiadomo$ci na temat cyberprzemocy i jej
zapobiegania. W tym celu partnerzy zebrali dostepne informacje na stronach internetowych
i w dokumentach wyzej wymienionych interesariuszy, a takze wsrdd swoich nauczycieli
i ekspertow zewnetrznych. Nastepnie w kazdym kraju przeprowadzono ankiete online wérod
uczniéw w wieku od 10 do 19 lat. Gtéwnym celem tej ankiety byto zrozumienie roli mediéw
spoteczno$ciowych w zyciu nastolatkow 1 ich zaangazowania w potencjalne ryzyka, takie jak
cyberprzemoc. Wreszcie, przeprowadzono poglebione wywiady z uczniami, aby lepiej
zrozumie¢ ich do$wiadczenia z mediami spoleczno$ciowymi i cyberprzemoca. Uczniowie
dzielili si¢ osobistymi historiami na temat korzystania z mediéw spolecznosciowych, ale takze
na temat ich zaangazowania w cyberprzemoc jako ofiar, sprawcow i/lub §wiadkow przemocy
W sieci. Zarowno ankieta online, jak i poglebione wywiady skupiaty si¢ na wymiarach
spotecznych (kto jest zaangazowany), jak i na wymiarach motywacyjnych (dlaczego sa
zaangazowani).

Niniejszy raport zawiera wyniki powyzszych badan i jest podsumowaniem dostepnych,
bardziej szczegotowych raportow krajowych. W dalszej czesci przedstawione zostaty
informacje na temat uzytych metod zbierania danych. Nastepnie dokonane zostato poréwnanie
dotyczace istotnych danych z poszczegdlnych krajow. Nad przeprowadzeniem badan w ramach
projektu TABASCO nadzoér miat Komitet Etyki Badawczej 1 Zarzadzania Danymi Wydziatu

Humanistycznego i Nauk Cyfrowych Uniwersytetu w Tilburgu.
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I. METODY BADAN W PROJEKCIE TABASCO

1.1. Technikadesk resarch

Zespoty ze wszystkich organizacji uczestniczacych w projekcie TABASCO
przeprowadzily w swoich krajach badania technika desk research, przeszukujac zasoby na
temat zapobiegania cyberprzemocy na stronach internetowych instytucji rzadowych,
organizacji pozarzadowych, policji, osrodkow badawczych itp. Badania przeprowadzone
zostaly w okresie maj-czerwiec 2021 roku. Badanie przeprowadzono za pomocg szablonu
sktadajacego si¢ z siedmiu sekcji.

Najpierw zebrano informacje na temat sytuacji prawnej. Przeanalizowano sytuacje
przepisow na szczeblu krajowym oraz przyjrzano si¢ dokumentom o réznej hierarchii
dotyczacym (cyber)przemocy. Poréwnano ogdlng sytuacje dotyczacag legislacji czy polityki
przeciwdziatania przemocy, narzucanych przez administracj¢ rzadowg i samorzadowa.

W drugiej sekcji zbierano informacje na temat infolinii, telefonicznych linii specjalnych
i punktow pomocy dla ofiar przemocy. Oficjalne punkty kontaktowe lub telefony zaufania to
miejsca, gdzie jednostki moga zglasza¢ incydenty zwigzane z (cyber)przemocg (online lub
offline). Tutaj nie odnosimy si¢ do systemow zglaszania, ktore sg zintegrowane z platformami
mediow spoleczno$ciowych lub dostawcami Internetu. Oficjalne punkty kontaktowe lub
telefony zaufania roznig si¢ od infolinii, ktore zapewniaja doradztwo, kierowanie i aktywne
stuchanie, ale nie rejestrujg oficjalnie zgloszonego incydentu.

W trzeciej sekcji zbierano informacje o infoliniach. Infolinia dla dzieci zapewnia
bezposrednie ustugi, w tym migdzy innymi: doradztwo, kierowanie i aktywne stuchanie.

Infolinie zapewniaja pomoc, nie s3 oficjalnymi punktami kontaktowymi ani telefonami
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zaufania. Kazda platforma zajmujgca si¢ problemem przemocy jest dla nas interesujgca.
Obejmuje to rowniez infolinie, ktore nie zajmujg si¢ wytacznie problemami przemocy.

W czwartej sekcji zbierano dane o centrach informacyjnych. Centra informacyjne to
miejsca, gdzie jednostki mogg znalez¢ informacje na temat definicji (cyber)przemocy, jej form
i strategii radzenia sobie z nig. Centra te zazwyczaj kierujg uzytkownikow do specjalnych
punktow kontaktowych.

W piatej sekcji zbierano informacje na temat krajowych kampanii dotyczacych
(cyber)przemocy. Kampanie krajowe to szereg skoordynowanych dziatan, takich jak
rozpowszechnianie przeslania w formie plakatéw czy bilbordow, wystgpienia publiczne,
wydarzenia czy komunikaty w innej formie, ktore maja na celu osiggnigcie celu spotecznego.
Kampanie krajowe specjalnie zaprojektowane w odniesieniu do (cyber)przemocy moga miec
na celu: (1) informowanie jednostek o jej powszechnosci, (2) promowanie okreslonych
infolinii, telefonéw zaufania czy punktéw kontaktowych, (3) podnoszenie $wiadomosci na
temat problemu, (4) zainicjowanie dyskusji na ten temat, lub (5) podjecie dziatan
prewencyjnych w celu zatrzymania przemocy.

W szoéstej sekcji zbierano informacje na temat spolecznosci online w kazdym kraju.
Spotecznos¢ online to miejsce, w ktdorym rowiesnicy moga pomagac i wspierac si¢ nawzajem
w czasach stresu czy trudnosci. Te spoleczno$ci roznig si¢ od infolinii, gdzie profesjonalisci
(lub odpowiednio przygotowani wolontariusze) nawigzuja interakcje z milodzieza.
Spotecznosci online mogg istnie¢ na przyklad w mediach spotecznosciowych lub na forum
online. Aby znalez¢ informacje o spoteczno$ciach online, mozna przeszukaé¢ popularne media
spoteczno$ciowe we wlasnym kraju, takie jak Facebook, uzywajac takich fraz wyszukiwania

jak ,,stop przemocy”, ,,przemoc w szkole” czy ,,grupa wsparcia dla ofiar przemocy”.
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W siodmej 1 ostatniej sekcji zbierano informacje na temat zasiggu prasowego
0 (cyber)przemocy w kazdym kraju. Termin "zasieg prasowy" odnosi si¢ do wszystkich
tekstowych artykulow, raportow, relacji za posrednictwem wideo lub audio, publikowanych
przez media dziennikarskie poza siecig (na przyktad wiadomos$ci telewizyjne, gazety,
czasopisma, radio) lub media dziennikarskie on-line (na przyktad strony internetowe

z wiadomos$ciami, aplikacje czy media spotecznoSciowe).

1.2.Ankieta online

Aby zbadaé, w jaki sposéb miodziez korzysta z mediow spotecznosciowych i na ile
doswiadcza lub przejawia zachowania, ktére mogag by¢ klasyfikowane jako cyberprzemoc,
opracowano specjalny kwestionariusz. Kwestionariusz zawieral pytania dotyczace korzystania
z mediow spotecznosciowych (np. czestotliwo$é, platformy medidw spolecznosciowych),
wystepowania cyberprzemocy oraz cech socjodemograficznych.

Ankieta online skierowana do uczniéw w wieku od 10 do 19 lat zostata przeprowadzona
za pomocg narzgdzia do ankiet online Qualtrics. Zespoty projektéw w poszczegdlnych krajach
przeprowadzili badanie na podstawie kwestionariusza przettumaczonego przez kazdego
partnera na wilasny jezyk (tj. niderlandzki, butgarski, rumunski, wtoski, polski i portugalski).
Kwestionariusz zostat zaproponowany przez zespot Uniwersytetu w Tilburgu, sktadajacy si¢
Z dwoch doswiadczonych badaczy, kazdy z ponad 10-letnim do$wiadczeniem w zbieraniu
danych online, w tym na tematy wrazliwe, takie jak zachowania antyspoteczne. Pytania zostaly
sformutowane w prosty sposob, zrozumialy dla grupy docelowej. Wigkszo$¢ pytan zawierata
wielokrotne opcje wyboru, aby zmniejszy¢ obcigzenie poznawcze i zwigkszy¢ wskaznik
odpowiedzi, ktore byly wzajemnie wylaczne i wyczerpujace. Dane byly zbierane w okresie

styczen-lipiec 2022 roku.
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Link do ankiety zostat rozpowszechniony przez kazdego partnera w lokalnych szkotach.
Na stronie gtéwnej ankiety zawarto informacje o celu badania, projektu i jego Zrédtach
finansowania, dtugo$ci ankiety (+/- 15 minut wypehienia) oraz kwestiach etycznych, takich
jak poufnos¢ i prawo do przerwania ankiety w dowolnym momencie. Na koncu strony gldwne;j
uczniowie byli proszeni o wyrazenie aktywnej zgody na udziat w badaniu. Jesli uczniowie
wyrazili zgode, mogli przejs¢ do pierwszego zestawu pytan. Jesli uczniowie nie wyrazili

aktywnej zgody, zostali przekierowani na koniec ankiety.

Kwestionariusz sktadat si¢ z Kilku czesci. W pierwszej czgsci uczniowie byli pytani
0 korzystanie z mediéw spolecznosciowych, rodzaj uzywanych platform i czas spedzany
w mediach spotecznosciowych. Druga cze$¢ kwestionariusza sktadata si¢ z pytan majacych na
celu zmierzenie ich ostatniego zaangazowania jako ofiary, sprawcy i/lub $wiadka
cyberprzemocy, w tym cyberprzemocy opartej na uprzedzeniach. Uczniowie zostali poproszeni
0 wskazanie wlasnego zaangazowania w ciggu ostatnich trzech miesigcy w rézne formy
cyberprzemocy. Pomiary te byly oparte na skali walidowanej. Zréznicowano zachowania
przypisane do konkretnej formy cyberprzemocy ,,0g6Inej” (np. okreslanie kogos w Internecie
przykrymi lub obrazliwymi slowami) a cyberprzemoca oparta na uprzedzeniach lub
cyberprzemocg ze wzglgdu na pochodzenie etniczne, pte¢, preferencje seksualne lub inne cechy
(np. wykluczanie lub ignorowanie kogos z powodu innej rasy, przynaleznosci do innej religii).
Ostatnia cze$¢ kwestionariusza skladata si¢ z pytan dotyczacych cech socjodemograficznych
respondentow, w tym wieku, ptci, pochodzenia. Na koniec ankiety dzigkowano respondentom
za udzial w badaniu i poproszono o podanie swojego adresu e-mail, dla tych respondentow,
ktorzy zgadzaja si¢ na przeprowadzenie poglebionego wywiadu w nastepnym etapie badania.
Adresy e-mail byly uzywane tylko do rekrutacji uczestnikow do wywiadow. Dane osobowe

1/lub identyfikowalne zostaty usuni¢te po zakonczeniu rekrutacji uczestnikoéw wywiadow.
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Lacznie w roznych krajach, 335 uczniow wyrazito zainteresowanie udziatem w badaniu,
klikajac link do ankiety i rozpoczynajgc ankiete online. Jednak nie wszyscy uczniowie wyrazili
zgode na badanie lub odpowiedzieli na wszystkie pytania. Dane tych respondentow zostaty
usuni¢te z dalszych analiz. Ostatecznie pod uwage wzieto odpowiedzi od 258 uczestnikow:
z Bulgarii 39 respondentow, z Niderlandow 51, z Rumunii 38, z Polski 55, z Portugalii 49 oraz
z Wtochy 26 0s6b. Srednia wieku uczniow wyniosta 15 lat (zakres 10 do 19). Ankiete wypetnito
48,4% kobiet i 45,7% mezczyzn. 5,9% respondentow zaznaczyto odpowiedz ,,inne” lub ,,wolg
nie mowi¢”. Prawie wszyscy uczniowie (99,4% respondentow) opisali swoje pochodzenie jako

,,europejskie”.

1.3.Wywiadypoggnbi one

Aby lepiej =zrozumie¢ do$wiadczenia nastolatkow z mediami spoteczno$ciowymi
| Z cyberprzemocg, W ostatnim etapie badania przeprowadzono bezposrednie wywiady
poglebione. Wywiady byly przeprowadzane przez zespoly z organizacji partnerski w ich
wlasnych krajach. Schemat wywiadu (zestaw pytan) zostal thumaczony na jezyki partnerow.
Wywiad rozpoczat si¢ od wprowadzenia, w ktérym przedstawiono TABASCO, jak réwniez cel
badania. Aktywna, $wiadoma zgoda byla uzyskiwana od wszystkich uczniow, ktorzy brali
udziat w wywiadach. Podczas wprowadzenia wyjasniono rowniez kwestie etyczne, takie jak
prawo do przerwania wywiadu w dowolnym momencie i wigcej informacji na temat
przechowywania 1 raportowania danych (poufno$¢, anonimowo$¢, bezpieczne
przechowywanie). Po wprowadzeniu zadano ogolne pytania na temat korzystania z mediow
spotecznosciowych, takie jak ich motywy korzystania z medidw spotecznosciowych, ich

dzialania online, pozytywne i negatywne doswiadczenia wynikajace z korzystania z mediow
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spoteczno$ciowych. W kolejnej cze$ci zapytano uczestnikbw 0 ochrone prywatnosci,
na przyktad jak bardzo obawiajg si¢ 0 swojg prywatnos¢ i czy udostepniajg informacje osobiste
online. W ostatniej czgsci wywiadu pytano o cyberprzemoc. Cyberprzemoc podczas wywiadow
opisywano w nastepujacy sposob: "Z cyberprzemocqg mamy do czynienia kiedy Ktos wysyta
przez Internet i/lub telefon obrazliwe lub krzywdzgce wiadomosci za pomocg stow, obrazow,
animacji, filmow, sytuacja powtarza sie i trudno jest sie przed tym obronié lub 10 zatrzymac”.
Najczgstsze przyktady cyberprzemocy to m.in. wysylanie obrazliwych wiadomosci do kogos,
rozpowszechnianie plotek i ktamstw, celowe wykluczanie kogos$ z grupy online". Uczestnicy
wywiadu opisali swoje zaangazowanie w cyberprzemoc jako swiadek (osoba postronna), ofiara
i sprawca. Ponadto uczestnikow wywiadu poproszono o opisanie czy, a jezeli tak, to jakich
informacji na temat cyberprzemocy i w jakiej formie otrzymali w szkole. Zapytano ich rowniez,
co by zrobili, gdyby chcieli dowiedzie¢ si¢ wigcej 0 cyberprzemocy i/lub gdyby potrzebowali

pomocy lub wsparcia w zakresie cyberprzemocy.

Lacznie zebrano wazne informacje od 29 uczestnikow, zrekrutowanych za pomocy
ankiety online i/lub za posrednictwem szkot, w ktorych dziataja partnerzy. Wywiady byty
nagrywane, a nastgpnie transkrybowane. Na podstawie transkryptow mogly by¢ tworzone

podsumowania kazdego wywiadu i poréwnania mi¢dzy kazdym wywiadem.

1.4.Podsumowanie metod

Korzystajac z podejscia mieszanych metod prowadzenia badan, zgromadzono duza ilo$¢
danych. Dzigki temu udalo si¢ uzyskaé przeglad sytuacji w kazdym z krajow partneréw
projektu, powagi problemu, stosowanych $rodkéw zaradczych, zaangazowania ogolnych

I lokalnych interesariuszy w §wiadomos¢ i zapobieganie przemocy, a takze luk w tym zakresie.
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W nastepnej czeSci niniejszego raportu dokonamy poréwnan miedzy sytuacja w krajach

partnerow projektu TABASCO.

1. BADANIE NA TEMAT STANU PRAWNEGO, INICJATYW PRYWATNYCH,
INFORMACJI W PRASIE NA TEMAT CYBERPRZEMOCY W BULGARII,

POLSCE, PORTUGALII, RUMUNII, W NIDERLANDACH I WE WLOSZECH

2.1.Wprowadzenie do ustawodawstwa d o s tSit prdykc lw, prywatnych i ni

Ustawodawstwo jest narzgdziem dla rzadéw do zmiany niepozadanego zachowania, ze
wzgledu na mozliwo$¢ odstraszania (wywotywanie strachu przed karg), ale takze ze wzgledu
na domys$lne moralne warto$ci, ktore reprezentujg prawa (np. to, ze ludzie nie powinni
krzywdzi¢ innych; Finamore, 2019). Dlatego w projekcie TABASCO chcielismy odpowiedzie¢
na wazne pytanie: Czy zapobieganie cyberprzemooya s ol i dnlpr pwd 8t a wic z
sytuacjar - Uni si i w z aAbyedpowizdsiet ha topytanik wsaygcylp@tnerzy
projektu TABASCO przeprowadzili badania majace zmapowaé dostepne informacje na temat
ustawodawstwa dotyczacego cyberprzemocy w ich kraju w 2021 roku. Partnerzy przyjeli
strategi¢ wyszukiwania informacji zgodnie z wypracowanym szablonem. Informacje byly
pobierane z ogodlnodostgpnych w Internecie. Ten raport podsumowuje, jak ustawodawstwo
W uczestniczgcych krajach europejskich pasuje do siebie i rozni si¢ od siebie, oraz zawiera
wnioski. Zwazywszy na dynamiczne zmiany w obszarze prewencji i interwencji, mozliwe jest,
ze ten przeglad szybko nie bedzie kompletny i trzeba begdzie szuka¢ dodatkowych, najbardziej

aktualnych informacji.
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2.2.Jakie ustawodawstwo dotyczy (cyber)przemocy?

Przepisy prawne, ktére majg na celu zapobieganie (cyber)przemocy, to konkretne ustawy lub
polityki i praktyki przedstawiane przez rzad, policje lub inne stuzby i instytucje. Sposrod
sze$ciu badanych krajow (Buigaria, Rumunia, Polska, Portugalia, Wiochy i Holandia), tylko
dwa kraje (Wlochy i Rumunia) majg wdrozone przepisy, ktore konkretnie odnosza si¢ do
tradycyjnej przemocy lub  cyberprzemocy. We  Wloszech powstata  ustawa
anytycyberprzemocowa: "Przepisy na rzecz ochrony nieletnich w celu zapobiegania
i zwalczania zjawiska cyberprzemocy" (Ustawa nr 71/2017, Gazzetta Ufficiale, 2017). Ta
ustawa ma na celu zwalczanie cyberprzemocy poprzez dziatania prewencyjne, ktore z jedne;j
strony maja na celu ochrong¢ ofiar, a z drugiej reedukacj¢ sprawcow. Ustawa gwarantuje, ze
dostawcy uslug zarzadzajacy sieciami spoleczno$ciowymi i platformami do wymiany
wiadomosci online ponosza odpowiedzialno$¢ za to co dzieje si¢ w sieci. Ofiary moga pozwac
sprawcow, ktorzy w nastepstwie mogg by¢ $cigani. Ustawa nr 71/2017 stanowi, ze w ramach
prewencji, Ministerstwo Edukacji powinno organizowa¢ warsztaty lub konferencje na temat
zapobiegania (cyber)przemocy i powinno wspiera¢ szkoty w robieniu tego samego. Podobnie
w Rumunii, wwyniku wprowadzenia Krajowej Ustawy o Edukacji (Ustawa nr 1/2011),
nauczyciele sg szkoleni poprzez udziat w sesjach informacyjnych i kampaniach majace pomoc
im w identyfikowaniu (cyber)przemocy i skutecznemu przeciwdziataniu incydentom w sieci
i cyberprzemocy (Parlament Rumunii, 2011). Zatem, ustanowione w Rumunii i we Wtoszech

prawa koncentrujg si¢ gtdwnie na organizowaniu inicjatyw prewencyjnych.

W Bulgarii, Holandii, Polsce i Portugalii istnieja tylko przepisy prawne, ktdre moga
mie¢ zastosowanie do incydentow zwigzanych z (cyber)przemoca. Ogdlne przepisy, ktore
obowigzuja we wszystkich szesciu krajach, to Konwencja o Prawach Dziecka, ktéra zostata

ustanowiona przez Organizacj¢ Narodéw Zjednoczonych w 1990 roku i stata si¢ jednym
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Z najszerszych ratyfikowanych traktatéw praw czlowieka w historii (UNICEF, n.d.).
Konwencja ta opisuje wszystkie prawa dzieci w sferze cywilnej, politycznej, ekonomicznej,
spotecznej, zdrowotnej 1 kulturalnej. Panstwa, ktore ratyfikowaly te konwencje, s3
zobowigzane do przestrzegania kazdego artykutu opisanego przez prawo mi¢dzynarodowe (np.
ochrona przed maltretowaniem [Artykut 19] i wolno$¢ od dyskryminacji [Artykut 2; UNICEF,
n.d.]). Dyskryminacja byta czynnikiem prowadzacym do wigkszos$ci incydentow zwigzanych
z przemocg (65%, Rzecznik Praw Dziecka w Niderlandach, 2021). Inne, bardziej ogolne,
przepisy prawne skupiaja si¢ na odpowiedzialnosci szkdét za zapewnienie bezpiecznego
srodowiska 1 obowigzkach dotyczacych reagowania na niewlasciwe zachowanie
(np. w Portugalii i Holandii). Ponadto, istnieja przepisy prawne dotyczace zachowan
zwigzanych z przemoca, takich jak zniestawienie, grozby, molestowanie seksualne

i rozpowszechnianie szkodliwych tresci.

23Jak w praktyce wygl Nda pPawo przeciwko (cy
Policja we wszystkich krajach ma przede wszystkim bezposrednig rolg interwencyjna. Incydent
(cyber)przemocy uwazany jest za przestepstwo (np. zniestawienie lub grozby). Ofiary moga
zglosi¢ to na policje, a sprawcy mogg by¢ Scigani. W Portugalii rola policji jest zardwno
prewencyjna, jak i terapeutyczna. Policja, Ministerstwo Spraw Wewnetrznych i Ministerstwo
Edukacji wspolnie uruchomity program "Bezpieczna szkota” (,,Safe School”, Programa Escola
Segura), ktory pomaga szkotom zapobiega¢ incydentom (cyber)przemocy oraz interweniowac,
kiedy do nich dochodzi (Policia Seguranca Publica., n.d.). W Polsce, policja petni gtéwnie role
prewencyjna: polska policja regularnie organizuje sesje informacyjne na temat zapobiegania

cyberprzemocy w szkotach.
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2.4.Podsumowania o t y sytublc{ grawnej

Podsumowujac, specyficzne prawo przeciwko (cyber)przemocy jest raczej rzadkoscig
w krajach europejskich. Nie oznacza to jednak, ze kwestie (Cyber)przemocy wypadajg poza
zakres prawodawstwa. Obowigzujace prawa mogg posrednio mie¢ zastosowanie do zjawiska
(cyber)przemocy. We wszystkich badanych krajach, incydent cyberprzemocy moze by¢
oficjalnie zgloszony na policj¢, jesli narusza prawo. Co wiecej, kilka krajow poswieca
dodatkowg uwage prewencji przemocy w niektorych ustawach o edukacji lub bezpieczenstwie.
Dhugoterminowe efekty takiego prawodawstwa na redukcj¢ zachowan przemocowych nie
zostaty jeszcze doglebnie zbadane, dlatego powinny znalez¢ si¢ na liScie przysztych badan.
Tylko wtedy bedziemy mogli skutecznie oceni¢ czy opracowywanie specyficznych przepisow

przeciwko (cyber)przemocy jest konieczne.
2.5.Relacje prasowe

W ostatniej czesci przegladu, chcemy porownaé jak wygladaja doniesienia prasowe na
temat cyberprzemocy w szesciu krajach. Cyberprzemoc to temat, ktory pojawia si¢ w prasie,
chociaz w zadnym z krajow nie ma regularnych relacji. W wigkszosci krajow temat pojawia si¢
raz lub kilka razy w miesigcu, albo duzo rzadziej. Nowe relacje zawierajg zwykle statystyki
dotyczace wystgpowania cyberprzemocy, na przyklad po publikacji oficjalnych badan
W poszczegbdlnych krajach lub na $wiecie. Inne tre$ci doniesien prasowych na temat
cyberprzemocy zawieraja informacje na temat prawodawstwa, inicjatyw dotyczacych
(cyber)przemocy i realizowanych kampanii. W niektorych krajach mozemy przeczytac historie

osobiste, chociaz te wydaja si¢ sporadyczne.
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111. UZYCIE MEDIOW SPOLECZNOSCIOWYCH I WSKAZNIKI

CYBERPRZEMOCY - ISTOTA PROBLEMU

3.1. U0y ci e smpeodjieccewnoSci owych

Kazdego dnia nastolatkowie spedzaja ,znaczna” ilo§¢ czasu online.
Przeprowadzajac badanie online w ramach projektu TABASCO zapytali$my ucznidw, ile czasu
dziennie spedzajg na mediach spotecznosciowych. Srednio, we wszystkich krajach, uczniowie
wskazali, ze spedzajg miedzy trzy a cztery godziny dziennie W mediach spoteczno$ciowych.
W Bulgarii mlodziez wydaje si¢ spedza¢ nieco wigcej czasu w mediach spoleczno$ciowych.
Bulgarscy uczniowie wskazali, ze spedzaja w sieci §rednio migdzy pi¢c a sze$¢ godzin dziennie.
Przeprowadzili$my test statystyczny (analiza ANOVA), aby sprawdzié, czy roéznice migdzy
krajami sg statystycznie istotne. Wyniki analizy potwierdzity istotne réznice mi¢dzy krajami
pod wzglgdem czasu spedzanego na mediach spotecznosciowych dziennie (F(5,249)=6.227,
p <.001). Uczniowie korzystali z roznych portali i aplikacji. Mlodzi ludzie najczesciej
deklarowali, ze w sieci Uzywaja na co dzien nast¢pujacych mediow: WhatsApp, Facebook,
Instagram, Twitter, Snapchat, TikTok, YouTube, Discord, Snapchat, Twitch, Telegram
I Google+. Najpopularniejsze platformy we wszystkich krajach to Instagram (uzywany przez
71,3% ucznidw wigcej niz trzy razy dziennie), WhatsApp (uzywany przez 59,7% uczniow
wigcej niz trzy razy dziennie) oraz TikTok (uzywany przez 54,7.3% ucznidow wiecej niz trzy
razy dziennie). WhatsApp to najpopularniejsza platforma uzywana przez uczestnikow projektu
w Holandii i we Wloszech, TikTok w Bulgarii, Facebook w Polsce, natomiast Instagram

w Rumunii i Portugalii.
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32Wska¥ni ki wystnpowania cyberprzemocy
Na podstawie odpowiedzi uczestnikow projektu TABASCO obliczono wskazniki
dotyczace cyberprzemocy (zobacz tabela nr 1). Ponad potowa proby (58,4%) ze wszystkich
krajow deklaruje, ze byta ofiarg réoznych form cyberprzemocy przynajmniej raz w ciggu
ostatnich trzech miesigcy. Okoto czterech na dziesigciu ucznidow wskazato, ze byli ofiarami
cyberprzemocy opartej na uprzedzeniach przynajmniej raz w ciggu ostatnich trzech miesigcy
(39,3%). Czterech na dziesigciu respondentow (39,7%) przyznato si¢ do zaatakowania kogo$
W sieci przynajmniej raz w ciagu ostatnich trzech miesiecy, a jeden na pigciu (24,1%) przyznat
si¢ do przemocy w sieci opartej na uprzedzeniach przynajmniej raz w ciggu ostatnich trzech
miesiecy. Wreszcie, okolo potowa proby wskazata, ze byla §wiadkiem cyberprzemocy
(ogolnie: 53,6%; opartej na uprzedzeniach: 46,6%) przynajmniej raz w ciggu ostatnich trzech

miesiecy.

Liczby dla kazdego kraju s3 omawiane oddzielnie w raportach narodowych, ale
analiza zebranych danych pokazuje, ze sa pewne réznice miedzy krajami. Najwickszy
odsetek ofiar ogétem pojawit si¢ we Wtoszech, a najmniejszy w Portugalii. Podobne wyniki
uzyskano w odniesieniu do cyberprzemocy opartej na uprzedzeniach. Najwicksza czgs¢
respondentow z Wtoch deklaruje, ze padta ofiarg cyberprzemocy, a najmniejsza w Portugalii.
W koncu, najwicksza czes¢ sprawcow ogotem w badaniu pochodzi z Wioch, podczas gdy
najmniejsza w Polsce. Analizujac dane dotyczace cyberprzemocy opartej na uprzedzeniach,
ponownie najwicksza czg$¢ sprawcow biorgcych udzial w badaniu TABASCO pochodzi
z Wtoch, podczas gdy najmniejsza z Niderlandow. Najwigksza cze$¢ respondentéw
przyznajaca, ze byta §wiadkiem cyberprzemocy ogoétem pochodzi z Rumunii, a najmniejsza
z Bulgarii. Podobne wyniki uzyskano w odniesieniu do $§wiadkow cyberprzemocy opartej na

uprzedzeniach. Najwicksza czes¢ pochodzi z Rumunii, a najmniejsza z Bulgarii.
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Przeprowadzono testy statystyczne (analizy ANOVA), aby sprawdzi¢, czy roéznice miedzy
krajami sg statystycznie istotne. Wyniki tych analiz potwierdzity istotne roznice miedzy
krajami we wszystkich rolach/zachowaniach (ofiary cyberprzemocy: F(5,251)=5.345, p <.001;
ofiary cyberprzemocy opartej na uprzedzeniach: F(5,251)=3.957, p < .01; sprawcy
cyberprzemocy: F(5,251)=8.156, p < .001; sprawcy cyberprzemocy opartej na uprzedzeniach:
F(5,251)=3.274, p < .01; swiadkowie cyberprzemocy: F(4,204)=4.797, p < .01; swiadkowe

cyberprzemocy opartej na uprzedzeniach: F(4,203)=2.977, p < .05.

Tabela 1. Procentowy udziat uczniow zaangazowanych w r6zne formy cyberprzemocy
W ciggu ostatnich trzech miesigcy W roli sprawcy, ofiary lub $wiadka przynajmniej raz

CB* CB oparta na CB opartejna CB ogétem CB oparta na

CB ogodtem

Kraj ogotem  uprzedzeniach % Sprawed uprzedzeniach -% uprzedzeniach
-% ofiar - % ofiar 0 SPIAWCOW o/ sprawcow  wiadkow - % $wiadkow

Holandia 43,1 25,5 39,2 9,8 64,7 43,1
Bulgaria 69,2 37,8 35,9 20,5 25,6 26,3
Rumunia 68,2 55,3 36,8 28,9 84,2 84,2
Wtochy 88,5 73,1 76,9 57,7 65,4 50,0
Polska 58,2 50,9 32,7 32,7 36,4 36,4
Portugalia 41,7 10,4 33,3 10,4 * *
Wszystkie
kraje** 58,4 39,3 39.7 24,1 53,6 46,6

* CB oznacza cyberprzemoc
** Z powodu praktycznych ograniczen, zachowanie swiadkow nie zostato zZbadane w Portugalii

33DoSwiadczenia osobiste (na podstawie wywia

Podczas wywiadow projektu  TABASCO, uczestnicy rozméw opowiadali o swoich
doswiadczeniach z mediami spotecznosciowymi i przemoca W sieci. We wszystkich ww.

krajach uczestnicy opowiadali o pozytywnych i negatywnych do$wiadczeniach. Prawie
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WSZyscy uczestnicy, niezaleznie od kraju przyznawali, ze majg wiecej pozytywnych niz
negatywnych doswiadczen online. Przyktadami pozytywnych doswiadczen moga by¢: nauka
nowych umiejetnosci, dobra zabawa z przyjaciolmi oraz zdobywanie pewno$ci siebie.
Niektérzy z uczestnikow wywiadow byli §wiadkami cyberprzemocy i/lub sami byli jej
ofiarami. Z wywiadow jasno wynika, ze mlodziez uwaza, ze cyberprzemoc jest powaznym

problemem, problemem, ktéry ro$nie.

IV. PRAKTYKI KRAJOWE

Analiza dostgpnych dokumentoéw umozliwita nam przedstawienie przegladu instytucji,
ktore zapewniajg wsparcie w poszczegolnych krajach. Dokladniej skupiliSmy si¢ na oficjalnych
punktach kontaktowych, liniach wsparcia i spotecznosciach internetowych.

Oficjalne punkty kontaktowe lub gorace linie - miejsca, w ktorych jednostki moga
zglasza¢ offline lub online incydenty zwigzane z (cyber)przemoca. Miejsca te sg uprawnione
do tego by zrobi¢ co$ ze zgloszonym incydentem i posiadajg stosowne do tego srodki. We
wszystkich krajach istnieje jeden lub wiecej oficjalnych punktéw kontaktowych do zglaszania
incydentow zwigzanych z (cyber)przemoca. Jednak w zadnym z krajow nie jest to oficjalny
punkt kontaktowy do zgtaszania tylko i wylgcznie (cyber)przemocy. Wigkszos¢ oficjalnych
punktow kontaktowych ma szersze zainteresowania, poczawszy od przemocy w szkole, po
problemy zdrowia i dobrostanu psychicznego.

Dzieciece linie wsparcia, telefony zaufania - ustuga telekomunikacyjna na rzecz dzieci
i mlodziezy. To bezposrednie ustugi, w tym, ale nie tylko: doradztwo i aktywne stuchanie.
We wszystkich krajach istnieje jedna lub wigcej takich ustug. Dzieci i mlodziez zwykle moga

rozmawia¢ o (cyber)przemocy przez telefon na numer alarmowy, rozmawia¢ na czacie lub
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napisa¢ o swoim problemie na podany e-mail. Dzieci mogg kontaktowa¢ kiedy potrzebujg
wsparcia we wszystkich rodzajach trudnosci, z jakimi si¢ zmagaja.

Spoteczno$¢ online to miejsce, w ktorym rowiesnicy moga pomagac i wspierac si¢
nawzajem w czasach stresu lub trudnoS$ci. Spotecznosci takie r6znig sie od linii wsparcia, gdzie
profesjonalisci (lub wyksztatceni wolontariusze) komunikujg si¢ z dzie¢mi i mlodzieza.
Spotecznosci online mogg istnie¢ na przyktad w mediach spotecznosciowych, na forach
internetowych. W przeciwienstwie do oficjalnych punktéw kontaktowych i linii wsparcia,
spoteczno$ci online sg tematyczne. W kazdym kraju istnieja spoteczno$ci online na temat
(cyber)przemocy. Niektore z tych spotecznosci majg duzy zasieg, z ponad 100 000 cztonkow,

podczas gdy inne spotecznosci sg 0 wiele mniejsze (mniej niz 50 cztonkow).

V. ZAANGAZOWANIE LOKALNYCH INTERESARIUSZY W SZERZENIE

SWIADOMOSCI I PREWENCJE DOTYCZACA CYBERPRZEMOCY

Uczestnicy wywiadoéw przeprowadzonych w ramach projektu TABASCO dostarczyli
wiecej informacji na temat zaangazowania lokalnych interesariuszy w §wiadomos¢ i prewencje
przemocy. Po pierwsze, uczestnicy rozmawiali o edukacji na temat (cyber)przemocy
w szkotach. Uczestnicy wywiadow we wszystkich krajach wzigli udziat w jakiejs formie
edukacji na temat (cyber)przemocy, jednak czestotliwos¢, dtugosc i tres¢ tych dziatan roznity
si¢ znacznie. Niektorzy uczestnicy wywiadow podzielili si¢ odczuciem, ze wedtug ich opinii
szkota nie robi wystarczajaco duzo, aby zapobiec, zmniejszy¢ i/lub zatrzymac (cyber)przemoc,
jednakze i w tym przypadku byto duzo réznic w dziataniach podejmowanych przez szkoty

W poszczegdlnych krajach.
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Po drugie, uczestnicy wywiadow rozmawiali o zaangazowaniu ich osobistego
otoczenia, w tym przyjaciol, rodzicow i rodziny w przypadku problemu. Uczestnicy we
wszystkich krajach zwykle czuli, ze mogg zwrécic sie do kogos ze swojego bliskiego otoczenia

0 pomoc, gdyby stali si¢ ofiarg (cyber)przemocy.

Wreszcie, uczestnicy wywiadow rozmawiali o roli policji w przypadku cyberprzemocy.
Wedlug uczestnikow wywiadow we wszystkich krajach, policja odgrywa wazna role

w zwiekszaniu Swiadomosci, zapobieganiu i interweniowaniu w (cyber)przemoc.

VI. PRZYKEADY SZERZENIA SWIADOMOSCI I DZIAEAN PREWENCYJNYCH
NA TEMAT CYBERPRZEMOCY PRZEZ INTERESARIUSZY

W tej czes$ci skupimy si¢ na roli centrow informacyjnych i kampanii krajowych
majacych na celu zwigkszanie §wiadomosci 1 zapobieganie przemocy w krajach, w ktorych

realizowano projekt TABASCO.

Centra informacyjne to miejsca, gdzie ofiary moga znalez¢ informacje na temat form
(cyber)przemocy oraz sposobach radzenia sobie w sytuacjach kryzysowych. Te centra zwykle
kierujg uzytkownikoéw do linii wsparcia lub oficjalnych punktéw kontaktowych. We wszystkich
krajach jest co najmniej jedno centrum informacyjne, ktére skupia si¢ na bezpieczenstwie
w Internecie i/lub konkretnie na (cyber)przemocy.

Kampanie krajowe to (seria) skoordynowanych dziatan, takich jak plakaty,
wystapienia publiczne, wydarzenia lub inne istotne komunikaty, ktére sa zaprojektowane
w celu osiagniecia celu spotecznego. Kampanie krajowe specjalnie zaprojektowane
w odniesieniu do (cyber)przemocy moga mie¢ na celu: (1) informowanie jednostek o jej

rozpowszechnieniu, (2) promowanie okreslonych linii wsparcia lub punktow kontaktowych, (3)
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zwiekszanie Swiadomosci na ten temat, lub (4) inicjowanie rozméw na ten temat. Wczesniej
w tym raporcie opisali$my dziatania na poziomie lokalnym (np. w szkole). Obserwujemy
réwniez duze krajowe kampanie prowadzone w przesztosci lub obecnie we wszystkich krajach.
Kampanie te sg bardzo ré6znorodne pod wzgledem celow, metod komunikacji (kanatow) i czasu
trwania. Laczy je jedno. Wiekszo$¢ kampanii ma na celu zwigkszenie Swiadomosci na temat
(cyber)przemocy. Media spotecznosciowe to najczgsciej uzywana metoda komunikacji.

Kampanie majg rozny zakres trwania, 0d jednego dnia do formy ciaglej (non-stop).

VII. POROWNANIE PODEJSC

We wszystkich krajach cyberprzemoc jest uwazana za powazny problem przez
miodziez. Wysitki poszczegdlnych osob, szkot, urzedow, organizacji pozarzadowych,
instytucji rzadowych na rzecz opracowania ustawodawstwa i podejmowania dziatan w zakresie
zapobiegania i/lub wsparcia ofiar cyberprzemocy, pokazuja $wiadomo$¢ interesariuszy
lokalnych i krajowych odno$nie narastajacego problemu. We wszystkich krajach dostgpne sa
juz oficjalne punkty kontaktowe, telefony wsparcia, centra informacyjne, spotecznosci online.
Organizowane sg kampanie u$wiadamiajgce na roznych poziomach. O cyberprzemocy
sporadycznie wspomina si¢ w prasie. Pomimo podejmowanych inicjatyw, wraz z rozwojem
Internetu, zjawisko cyberprzemocy jest powaznym problemem, a jego skala rosnie. Poki

co niemozliwym jest rankingowanie poszczegdlnych dziatan pod wzgledem ich skutecznosci.
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VIII. PILNE POTRZEBY, BRAKUJACE PODEJSCIA

W tej cze$ci niniejszego raportu, formutujemy potrzeby rozwojowe, oparte na danych
zebranych we wszystkich krajach biorgcych udziat w projekcie TABASCO. W przysztosci
warto rozwazy¢ zaangazowanie jak najwigkszej liczby potencjalnych interesariuszy: dzieci,
mtodziezy, nauczycieli, rodzicoéw, dostawcow medidow spolecznosciowych, ustug publicznych
(policji), partii politycznych, mediow itd. przy tworzeniu i uruchamianiu kampanii. Wydaje
sie, Ze interesariusze rozwijaja i uruchamiaja glownie swoje wlasne inicjatywy.
Wierzymy, ze $cisSlejsza wspolpraca réoznych zainteresowanych stron moglaby przyniesé
wiecej korzysci w przypadku organizacji kampanii dotyczacych cyberprzemocy. Istotnym
moze si¢ okaza¢ bezposrednie angazowanie W rozwijanie inicjatyw przeciwko cyberprzemocy
I przemocy w ogodle samych mlodych ludzi, jak miato to miejsce w projekcie TABASCO.

Dlatego wierzymy, ze wspotpraca migdzy réznymi interesariuszami oraz wiaczenie w to
dzieci i mtodziezy, mogtoby prowadzi¢ do skuteczniejszych inicjatyw dotyczacych przemocy
w sieci. Inicjatywy te moga by¢ skierowane na zwickszanie swiadomosci na temat zjawiska,
tego jak bolesne jest to doswiadczenie, jakie sg jego konsekwencje oraz jak podejmowac proby
zapobiegania i/lub interwencji w tym zakresie. Wazne jest, aby metody i instrumenty, ktére
sa rozwijane, byly latwe do zrozumienia i dostepne dla dzieci i mlodziezy. Dobrze by byly

one postrzegane przez mlodych ludzi jako atrakcyjne, ale przede wszystkim ,,skuteczne”.
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