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1. Wstep @

Cyberprzemoc jest jednym z najpowazniejszych probleméw rozwijajgc e Swiata. Jest on
coraz czesciej przedmiotem kampanii reklamowych oraz programéw profila . Od 2008 roku w
Polsce Fundacja Dzieci Niczyje realizuje akcje spoteczng ,,Dziecko@, w ramach, ktorej
5CiE> uwage na problem

lez¢ materialy pomocne
tym mowa w dalszej czesci

pojawiajg sie reklamy prasowe oraz telewizyjne, ktére majg
cyberprzemocy. Poza tym na stronie Fundacji rodzicie i nauczyciele

w uswiadamianiu dzieci. Jednak, czym doktadniej jest cyberprze ?
tego artykutu.
2. Definicja cyberprzemocy

Kilkanascie lat temu nie byto potrzeby definiowania ggawiska cyberprzemoc, gdyz takie zjawisko

nie istniato. Dzi$ cyberprzemoc jest najpopularniejs zeniem wynikajgcym z korzystania z
Internetu. Najprosciej mozemy jg scharakteryzowag przemoc za pomocg elektronicznych
Srodkow przekazu z dostepem do Internetu. Bardzigj otowe definicje wskazujg na r6znorodnosé
metod stosowanych przez sprawcow. Tak napra zko jest zdefiniowa¢ cyberprzemoc, chocby,
dlatego, ze nie wiadomo czy ostra wymiana zdaj préwadzona na komunikatorze internetowym jest
uznana za akt cyberprzemocy czy moze jest mny dokument potwierdzajacy ktétnie? Uznanie
jakiego$ dziatania za cyberprzemoc zalezy.@d pupkiu widzenia, — co dla ofiary jest naruszeniem jej
praw dla sprawcy moze byc¢ sprawiedliwg aniem. W jezyku polskim istnieje inne pojecie, ktére
C

zastepuje cyberprzemoc. Agresja ele na', bo o niej mowa, okresla wszelkie stosowania
wspétczesnych technologii  kom ch do realizacji wrogich dziatah. Problemem z
zdefiniowaniem cyberprzemocy j

o, ze tak jak zwykla przemoc moze by¢ ona zaréwno
bezposrednia jak i posrednia. A i

i bezpodrednimi jest na przyktad wysylanie wiadomosci

Otsprawcy lub bez niej. Przykladem cyberprzemocy posredniej
jest takze wlamania na kocowe, konta na portalach spotecznosciowych, gdzie w imieniu
wiasciciela wysylane sg m tresci bgdz wirusy do innych uzytkownikéw Internetu. Nalezy jednak
pamieta¢, ze:

Cyberprzem jest zjawiskiem ztozonym, ktére obejmuje wiele rodzajéw zachowan.
Najpowszechnie@ te, ktére wigza sie z wykorzystaniem telefonu komorkowego i Internetu.

O
3. Rod@

ody cyberprzemocy:

%Iamiejsze dziatania, ktére uznawane sg za cyberprzemoc to:

yzalski J,2010: Agresja elektroniczna dzieci i mtodziezy. Rézne rozmiary zjawiska, ,Dziecko krzywdzone. Teoria badania,
praktyka.” 1 (26), s. 12-27



e Flaming — czyli ,wojna na obelgi”. Jest to krétka i zaciekta wymiana zdah prowadzona w
miejscu ,publicznym”(czat, fora, komentarze na Twitterze, Facebooku) prowadzona przez dwie
lub wiecej 0osdb. Jest ona prowadzona z uzyciem dowolnej technologii komunikacyjne;.

e Przesladowanie — najczesciej jest to powtarzajgce sie wysylanie obrazliwych wiadon‘éé\\i/
Odbywa sie ono za pomocg prywatnych kanatdéw komunikacyjnych(smsy, e-maile, prywal
rozmowy na czatach(privy).

zamieszczanych na stronach internetowych, portalach spotecznosciowych |
tychze informacji do innych za pomocg e-maila lub komunikatoréw.
cyberprzemocy miesci sie publikowanie cyfrowo przerobionych zdjeé innyc
przedstawiajgcych ich w sposéb uwtaczajgcy godnosci bgdz w kontekscie seks .

¢ Podszywanie sie — ,agresor” loguje sie na konto ofiary, czesto wykorzys -‘ hasto. Wysyta
wtedy obrazliwe tresci do innych osob, ktére twierdzg, ze nadawcy jest ofiara.

e Ujawnianie tajemnic — oznacza zdradzenie informacji osobistyc
ktére nigdy nie miaty by¢é upublicznione. Pozyskiwanie taje
zdobywaniu od kogo$ prywatnych informaciji, a nastepnie przek
cyberprzemocy wykorzystywane sg rozne kanaty komunikacyjne

e Cyberostracyzm - jest to nieuzasadnione wykluczeni
przyktad poprzez usuniecie z listy kontaktow, wyrzuceni

o Cybernekanie — wykorzystanie srodkéw komunikacijj
pomocag ciggtego przesytania wiadomosci majgc
zawierajgcych pogrézki.

e Happy slaping — polega na tym, ze grupa ludzi, aj nastolatkéw, podchodzi do kogos i
uderza(badz symuluje napas¢ seksualng), pod inna osoba, zazwyczaj inny nastolatek
nagrywa ten akt kamerg w telefonie kom

Srko Film ze zdarzenia umieszczany jest w
@» miliony ludzi.

e zawstydzajgcych,
lega na podstepnym
ich innym. W tej formie
, e-maile).

tecznosci internetowej na
owyy blokade uzytkownika.
lektronicznej do nekania innej osoby za
charakter przesladowania Iub

Internecie, gdzie mogg go zobaczy¢ tysigce

[ jazpe~gachowania wobec innych uzytkownikéw Internetu,
ktére majg na celu rozbicie prowa yskusji. Zjawisko to jest obecne w miejscach
przeznaczonych do wymiany mysli migdzy-taternautami, czyli na grupach dyskusyjnych, forach,
czatach itp. Moze przejawiaé si jako wypowiedzi jawnie pogardliwe wobec innych
uzytkownikéw, obsesyjne zwra@@ uwagi na bledy ortograficzne, ztoSliwe wirgcanie
niezwigzanych z tematem u :"'1 Hi it Sprawcy takich zachowan sg nazywani trollami, a samo

zjawisko jest bardzo niepozg czesto zwalczane przez moderatoréw i administratorow

Serwisow.
e Stalking — jest inng forl cyberprzemocy, czyli uporczywym nekaniem innych za pomoca

nowych technologii, np,_zaktadanie fikcyjnego profilu w celu osmieszenia poszkodowanego,

jego usuwanie i pono 4‘{\-’1\\

forum czy blogu, postaje tylko do pewnego stopnia anonimowa, kryjac sie za

internetowym nic' ego anonimowo$¢ jest pozorna, poniewaz wytropienie takiego

]

internauty nie .‘-fev i3 specjalistow zadnego problemu.
e Grooming - Q nie przez Internet. Bardzo czesto w serwisach randkowych profile

nieletnich Sk% e jedynie ze zdje¢, ktore stanowig gtowng o$ internetowych znajomosci

(lub eleme ymania znajomosci ze Swiata realnego w wirtualnym). Tutaj nigdy nie ma
2adny@1 @g wych informacji o wtascicielu — czasem pola takie, jak ,zainteresowania”,
»lubie” % ie” ,marze” uzupelniane sg poprzez wybranie juz gotowych odpowiedzi.
Dialo interakcja miedzy uzytkownikami sg zdjecia oraz znajdujgce sie pod nimi
. Niepokojace jest to, ze osoby niepetnoletnie zamieszczajg upozowane erotycznie
w. ,sweet focie”). Komentarze zamieszczane przez innych uzytkownikéw sg bardzo
e i wulgarne. Oprécz tego, ze moze to doprowadzi¢ do nawigzania nieodpowiednich
osci, moze tez dochodzi¢ do naduzyé, polegajgcych na kopiowaniu i zamieszczaniu tych
w innych serwisach, gdzie mogg by¢ one komentowane w obrazliwy sposéb, wySmiewane
hwykorzystywane w cyberprzemocy. Warto zaznaczy¢, ze zaktadanie profili w serwisach
spotecznosciowych (w tym randkowych) jest czesto zabronione przez regulamin dla oséb
ponizej 18 (czasem 15) roku zycia.
¢ Hejtowanie — jest to zamieszczanie w Internecie obrazliwych lub agresywnych komentarzy.




Niestety ludzie sg bardzo kreatywni w wymyslaniu niekorzystnych dziatan na rzecz drugiej osoby.
W dobie cyfryzacji dokumentéw oraz ciggle rozwijajgcej sie technologii musimy spodziewaé sie tego,

ze pojawig sie coraz to nowe formy cyberprzemocy.
4. Kto dopuszcza sie do cyberprzemocy. Powody stosowania cyberprzemocy. %\/

stowa pisanego. Nie wida¢ przeciez mimiki twarzy i gestow naszego rozmoéwcy.
zubozony i zZle odczytywany, ze nic w tym dziwnego, ze dochodzi do takiego wzrost
realnym swiecie nigdy by nie zaistniata. Anonimowos¢, ktérg daje nam Internet w e zejawianie
napastliwych zachowan. Poza tym posréd dzieci i miodziezy nie majg swiadomosci~dziatan, ktére
podejmujg w Internecie. Nie wiedzg, ze decyzje, ktére podejmowane online ogN’ rzywdzace dla
innych oséb. Badania na temat cyberprzemocy pokazuja, ze to nie sg jednost @ akty i wydarzenia,
ale codzienne zjawisko wsrod dzieci, mtodziezy i dorostych. Coraz cz 'ediach pokazywane
sg informacje dotyczace przemocy wirtualnej wsrod rowiesnikow, e, konczg sie probami
samobojczymi oraz samobdjstwami. Giéwnym celem dziatah agres) W sieci jest sprawienie
komus przykrosci i wyrzgdzenia krzywdy, ktore czesto majg poméc odniesieniu poczucia wtasnej
wartosci sprawcy, a takze wywotania zainteresowania grupy ¢
niektérych cyberprzemoc moze stanowi¢ sposéb na zamani S
agresji. Dla innych cyberprzemoc moze by¢ zrédtem satysfakcjizprestizu lub innej nagrody. Jeszcze
inni stosujg cyberprzemoc po to, by zrealizowa¢ wtasne fanta tyczgce cyberprzemocy. Sg rézne

motywy, ktérymi kierujg sie sprawcy cyberprzemoc¥r: gda, pragnienie wiadzy, zlosliwosé, cheé
U

zemszczenia sie za doswiadczong przemoc, cheé uwagi, potrzebe kreowania sie na
twardziela lub fajng osobe, a takze zazdroscé. Innym s ym powodem jej stosowania jest to, ze
cyberprzemoc jest bezpieczniejsza niz tradycyjn poniewaz agresor pozostaje anonimowy,
istnieje mniejsze ryzyko ztapania oraz nie wc sie w bezposrednie konfrontacje. Niektorzy
sprawcy cyberprzemocy stosujg jg po prostu dlate czerpig przyjemnosc¢ ze sprawianego bélu.

Parry Arfab® wyrdznita cztery typy dzieci do

e Aniot zemsty — to dziecko postrzegaj
krzywdy doznane przez siebigtub~n . Wiele os6b z tej grupy to dzieci i nastolatkowie, ktdrzy
byty ofiarami przemocy «.@ hcg sie zemsci¢. Mogg to tez by¢ dzieci wykluczone z
kregéw szkolnych znajomych, dazhajgce w szkole tradycyjnej przemocy.

e Glodny wiadzy — przypomina on przesladowce ze szkolnego boiska, ktory chce pokazac innym
swojg wtadze, site i et. Sprawca cyberprzemocy uzywa pogrozek i ponizajgcych
komentarzy, by wyw, . W przeciwiehstwie do aniota zemsty, najczesciej dziatajacego
samodzielnie, agr ny witadzy potrzebuje publicznosci, ktéra bedzie obserwowac jego
dziatania lub ich zachecaé. W tej kategorii mieszczg sie dzieci, ktére chcag
zademonstrow @1‘: swojg wiadze, zrekompensowacé swoje wlasne kompleksy. Sg to tez

gcych sie do stosowania cyberprzemocy:

siebie, jako osobe poszukujgcg sprawiedliwosci za

osoby, ktére o$wiadcza¢ tradycyjnej szkolnej przemocy oraz by¢ mniejsze i stabsze od
swoich przgciy w. Ten typ charakteryzujg takze dzieci, ktére chcg dac ujscie swojej agresji
lub wrol

e Wred wczynki — to dzieci, ktére stosujg cyberprzemoc z nuddéw. Ten rodzaj

cy stuzy raczej przyjemnosci i rozrywce agresora niz pragnieniu zranienia ofiary,
iScie czesS¢ rozrywki zapewnianej przez cyberprzemoc ptynie ze swiadomosci, ze
ba zostata ponizona lub zawstydzona.

pr.

\\g\l’wlska P., Agresja i przemoc w multimediach elektronicznych,(w:) Kowalski D., Kwiatkowski M.,
iak A. (red.nauk.), Edukacja dla bezpieczenstwa. Wybrane perspektywy., Lublin 2004.
walski R.M., Limber S.P., Agatson P.W., 2010: Cyberprzemoc wsrdd dzieci i mfodziezy,
ydawnictwo Uniwersytetu Jagielloriskiego
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e Sprawca mimowolny — to osoby, ktére dopuszczajg sie cyberprzemocy w odpowiedzi na wrogo
nacechowane wiadomosci, ktére otrzymujg lub osoby stajace sie posrednikami cyberprzemocy.

Podsumowujac, mozemy wymie¢ cztery powody, dla ktérych internetowi chuligani st%
cyberprzemoc:

e Przezywanie radosci ze zwyciezania, wynikajace na przykfad z potrzeby potwierdzegia\swojej
pozycji w grupie bgdz zbudowania swojego wizerunku.

e Wyréwnanie doznanych krzywd.
e Zemsta za doznane upokorzenia podejmowana dla odreagowania frustracji Spawedowanych

np. zakiéceni funkcjonowania rodziny lub nieprawidtowosciami funkcjon srodowiska
rodzinnego, szkolnego czy réwiesniczego.
e Pozyskiwanie uwagi otoczenia, wotanie o pomoc kierowane do wsh, ktérzy o nich

zapomnieli. @
5. Czym cyberprzemoc rézni sie od innych rodzajéow przemocy:@

Cyberprzemoc i przemoc szkolna majg swoje wspolne ce
Przede wszystkim musimy pamietaé o tym, ze cyberprzemoc
jednym z rodzajow przemocy. Dlatego charakteryzujg go
przemocy tradycyjnej: wystepowanie zachowanh agresywny slony podziat rél — agresor i ofiara,
ktérych dzieli r6znica sity oraz to, ze zachowanie powtarza si czasie. Natomiast, jesli chodzi o
réznice to najbardziej widoczne jest to, ze w przeciwiefistwie do tradycyjnej przemocy nie mamy
pojecia kim jest sprawca/agresor. Anonimowos¢, ktéra agresora sprawia, iz ofiara zastanawia
sie kto jg przesladuje, czy to chtopiec czy moze jedna@ zyna. Zadaje sobie wiele pytan, na ktére
trudno znalez¢ odpowiedz. Drugg cecha, ktéra 7"- berprzemoc od przemocy tradycyjnej jest
dostepnos¢ — w swiecie rozkwitu technologii ofiar przez catg dobe online, to znaczy dostepna w

Internecie. Sprawcy przemocy tradycyjnej po wzgledem majg dos¢ zawezony wymiar — mogag
atakowaé ofiare, w okreslonych sytuacjac @tym charakterystyczny jest takze strach przed
odwetem — tradycyjni sprawcy utrzymujg M%nad swoimi ofiarami poprzez grozenie im przemoca,
jesli te nie wykonajg jakiego$ zadania,/don na nie. Ofiary przemocy tradycyjnej bojg sie, ze
yherprzemocy mozliwos¢ odebrania komputera lub telefonu

ale\tez dzielg je pewne roznice.
jak—wskazuje na to nazwa jest
hy,“ ktére wystepujg tez przy

go dziecka, nastolatka czy osoby dorostej. Odebranie ktérejs z tych
rzeczy bedzie oznaczato pongwne\ukaranie ofiary. Poza tym chyba najwazniejszg cechg odrézniajaca

no dla ofiary(publiczne upokorzenie) jak i dla sprawcy(poparcie). W
ola $wiadkow jest nieco inna. Przede wszystkim tam sg sSwiadkowie

olbrzymie znaczenie za
ni~Wiele takze zalezy od kanalu komunikacyjnego, w ktérym dochodzi do

przypadku cyberprze
dobrowolni i mimo

QW

cyberprzemocy — ra czagie Swiadek moze po prostu obserwowaé wymiane zdan pomiedzy agresorem
a ofiarg, ale moz e dotgczy¢ do rozmowy. Trudno takze jest ,namierzy¢” swiadka cyberprzemocy
—jezeliniep je on zadnych dziatan jest to prawie niemozliwe do wykrycia.

amieta¢ o tym, ze cyberprzemoc nie wymaga fizycznych mozliwosci ani spotecznej

allQ t
pozycji, 0ga mie¢ znaczenie w przypadku przemocy tradycyjnej. Poza tym anonimowos$¢
zapewniahaprzez Internet oraz sktonnos¢ do zapominania o ludzkiej postaci celu wirtualnych atakow

>e w cyberprzemoc tatwiej sie jest zaangazowacé niz w przemoc tradycyjna.
utki cyberprzemocy

Miodzi ludzie nie zdajg sobie sprawy z tego jak niebezpieczna moze okazac sie cyberprzemoc.
brak $wiadomosci konsekwencji doprowadza do bardzo powaznych skutkéw dla ofiar



emocje wstydu, strachu i ztosci. W skrajnych przypadkach towarzyszy temu jeszcze obnizenie
nastroju, a nawet stany depresyjne i dziatania autodestruktywnie — nie chodzi tu tylk
samookaleczanie sie. Wiekszo$¢ nastolatkdw nie radzi sobie z przesladowaniem, jakiego doznéaje
cyberprzestrzeni i podejmuje pierwsze proby samobdjcze, ktére niekiedy sg skuteczne. Kalejn
tragicznym skutkiem cyberprzemocy jest wykluczenie ze spotecznosci lokalnej i brak ws i
sytuacji, gdzie ofiara potrzebuje pomocy. Ostabieniu ulegajg rowniez relacje rodzinne i t kie,
poniewaz czesto dystansujg sie od swiata zewnetrznego.

Oprécz tych fizycznych skutkdw cyberprzemocy mozemy réowniez zaobserw§\§ zaciera

cyberprzemocy, ktére czujg sie osaczone, bezsilne i zdane tylko na siebie. Do tego dochodzg silnei

sie granica pomiedzy dobrem a ztem. Sprawcy cyberprzemocy, ktérzy wielokrotni nujg czynéw
agresywnych nie majg poczucia odpowiedzialnosci, poczucia winy za nie, a wre ciwnie — kazdy
akt cyberprzemocy przynosi im satysfakcje. Dodatkowo coraz wiecej oczyna tolerowac
zachowania agresywne w cyberprzestrzeni, przyjmujgc to, jako co$ oczywistega;/jako normalnosé.
Sprawia to, ze w realnym zyciu zaczyna panowac znieczulica, — rzeeiez skoro wirtualne
zachowania agresywne sg tolerowane, to w Swiecie realnym zdczni anowac znieczulica.
Zachowania agresywne, ktére bedg czesto powtarzane w réznych $ro iskach nabiorg spotecznego
przyzwolenia.

7. Jak rodzice powinni reagowac¢ na cyberprzemoc?

W dzisiejszym Swiecie czesto bywa tak, ze rodzic j obecny w internetowym swiecie
dziecka. Starsze pokolenia ludzi sg mniej obeznane 2z|portalami spoftecznosciowymi takimi jak:
Facebook, Twitter, MySpace, Xanga, a ktére s3g b%%g/@pulame wsrod dzieci i nastolatkow.
Doprowadzito to do tego, ze dzieci i mtodziez nie sg ani w zakresie tego, co robig na swoich
profilach. Rodzice popetniajg tez podstawow % pamietajg o ostrzezeniach w $Swiecie
fizycznym(zatéz kask na rower, bo zrobisz sobie nie biegaj po schodach), ale nie pamietajg o

prébowato rozwigza¢ go samo. Kluczowyi entem jest rozmowa z dzieckiem o wadach i zaletach,
jakie majg dane portale spotecznosci az stworzy¢ w domu jaki$ kodeks postepowania w
Internecie — netykiete. Rodzice zazycza zbyt krytyczni i reagujg naktadaniem kar lub odcinaniem
dostepu do Internetu, co dla o perprzemocy jest kolejng karg. Dlatego wazne jest by
obserwowac dziecko, szczegblnie wtedy, gdy:

zagrozeniach ptyngcych z cyberprzestrzeni. @
Trzeba pamieta¢ takze o tym, ze dczej nie powie nic o swoim problemie i bedzie

o Dziecko wydaje sie zd
o Dziecko wydaje sie
o Dziecko unika spo
e Mozliwe obnizeni

ane po korzystaniu z Internetu
ne po przeczytaniu SMS-a

ch kontaktow z réwiesnikami

ikbw w nauce.

S3 to pewn piomy, ktére mogag sugerowac, ze dziecko jest przesladowane w Internecie.
Nalezy tez pamjigtac tym, ze nie mozemy kara¢ dziecka, za to, ze jest przesladowane lub
bagatelizowaé wy. Jesli pojawig sie wyzej wymienione objawy lub dziecko samo przyjdzie z
problemem ica to czas na to, by podja¢ odpowiednie kroki. Chodzi tu przede wszystkim o
zachow 'j%yzdéw, czyli o zachowanie kopii obrazliwych wiadomosci, zdje¢ czy adresu
upokarz dziecka filmiku. Warto nauczy¢ dziecko by drukowato wszystkie e-maile i wiadomosci
komunik e, ktére zawierajg pogrozki i pokazywaé je rodzicom. Jezeli rodzic nie wie, kto jest
nadanej wiadomosci to powinien zapisa¢ jg na twardym dysku komputera i przedstawic
swojemu—dostawcy Internetu, ktory bez problemu powinien ustali¢ sprawce. Kolejnym waznym

ieny jest podjecie decyzji o tym, kiedy ignorowac, kiedy blokowaé, a kiedy reagowac¢ na
cyberprzemoc. Czasami wystarczy wyjasni¢ z dzieckiem znaczenie danej wypowiedzi, w innym
padku musimy podjgé wazne kroki —powiadomi¢ szkote, policje itp. Trzeba jednak starannie



wybra¢ wyjscie z danej sytuacji — czasami moze pomdc zablokowanie agresora na portalu
spotecznosciowym czy na telefonie komoérkowym.

Pamietajmy jednak, ze tak jak w przypadku jazdy na rowerze wcze$niej mozemy p%
odpowiednie kroki by uchronié¢ dziecko przed cyberprzemocg. Najwazniejsza jest roz a
dzieckiem na temat zagrozen wynikajgcych z korzystania z komputera czy telefonu komé%
Dziecko musi by¢ swiadome tego, ze nie jest w Internecie bezpiecznie i bezkarne. Trzeba t€z
dzieckiem kwestie ograniczen w stosunku do niektérych portali — na przyktad z F ka nie
powinno korzysta¢ dziecko, ktore nie ukonczyto 13 lat. Dlatego warto monitorowac, ie” strony,
wchodzi nasze dziecko, chociazby sprawdzajgc historie przegladania. Tak jak nad W im innym
rodzic powinien mie¢ kontrole, jednak warto zachowa¢ umiar — odtgczenie klawiat monitora nie
jest rozwigzaniem, ktére przyniesie jakis efekt. Ponadto dzieciom trzeba zas ?a;s\g sposob lub
pomaoc w rozwigzywaniu problemow.

8. Reakcja szkoty na cyberprzemoc?

Nauczyciele i wychowawcy mogg podjgé¢ wiele dziatan profilakty @ tak by moc zredukowac
liczbe atakéw cyberprzemocy. Jednakze bywa tak, ze ten temat poruszany jest tylko ogdlnikowo na
godzinach wychowawczych. O problemie cyberprzemocy powinn k mowic gtosno i wyraznie
i to nie tylko na godzinie wychowawczej, ale takze na lekcjach(i tyki/ Poniewaz ustalenie zasad
netykiety i zagrozen wyptywajacych z korzystania z komputera o sta¢ sie dla nauczyciela tego
przedmiotu jednym z podstawowych tematow realizowanych n ciach.

Fundacja Dzieci Niczyje zorganizowata akcje BQzi Sieci, dzieki ktorej nauczyciele majg
gotowe materiaty i scenariusz zajeé¢ poswieconyc przemocy. My rowniez zamiescitySmy
przyktadowy scenariusz zaje¢ dla uczniow gi raz dla rodzicow, ktéry ma przedstawic
nastepujgce kwestie: %

e Czym jest cyberprzemoc? @
e Jak reagowac¢ na cyberprzemoc?
o Jakie formy moze przybiera¢ cyber c?

zaje¢ dla ucznidw, szkota ma za zadanie takze
ajgcych w sieci. Poza tym szkota powinna oceni¢ skale
wazne jest poznanie realnych rozmiaréw tego zjawiska.

Musimy takze pamieta¢ o tym, i

oraz wykorzystania technolo dzieci. Nie musi by¢ to eksperckie przeszkolenie, wazne jest by

kadra pedagogiczna miata, $ $¢ tego problemu oraz umiata o niej swobodnie rozmawia¢ z
uczniami.
9. WhnioskKi.
Zjawisko cybeér, ocy jest jednym z najpowazniejszych probleméw, z ktérymi spotykajg sie

zaréwno rod ici@ zkota. Rozwijajgca sie technologia powoli zaczyna wypiera¢ nawigzywanie
kontaktéw w radycyjny(twarzg w twarz), powodujgc rozluznianie sie wiezi pomiedzy ludzmi,
niszczeniu rélacji panujgcych w rodzinie czy kregu znajomych. Anonimowo$¢, ktérg dostaje sie wraz z

YR em sprawia, ze tatwiej jest kogo$ zaatakowaé, ale tatwiej tez jest sie komu$
zwierzyd . Zzyna sie wytwarzanie sztucznych relacji z czesto nieodpowiednimi osobami.

’ :go tak wazne jest zapoznanie przyczyn zjawiska cyberprzemocy oraz jego konsekwenciji.
o

oba te uwarunkowania mozemy bez problemu utworzyé szereg dziatahn majgcych na celu
yke, a moze nawet unikng¢ tego zachowania w przysztosci.
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10. Scenariusz zaje¢ — Zjawisko cyberprzemocy wsréd dzieci i mtodzje '

&

Charakterystyka zajec: @
Przygotowatysmy przyktadowy scenariusz zaje¢ dla ucznidéw sz§”r gimnazjalnych dotyczacych
jes

cyberprzemocy. Zajecia majg charakter warsztatowy. Ich celem récenie uwagi uczniow na

zjawisko cyberprzemocy oraz uwrazliwienie ich na specyfike , ZWigzang przede wszystkim z

mozliwymi konsekwencjami tego typu dziatan, zaréwno d jak i sprawcéw. Jednym z efektow

przeprowadzonych w oparciu o scenariusz zaje¢, powinno by¢ wypracowanie regut bezpiecznego i
kulturalnego korzystania z sieci oraz zasad reagowaﬁ%uacjach cyberprzemocy. W toku zajeé

uczniowie powinni dowiedziec sie: @

e Jakie formy moze przyjmowac cyberprze

e Jakie emocje moze rodzi¢ cyberprzem
o Jakie moze nies¢ dla nich konsekwe
e Jakie sg mozliwe konsekwencje % y w sieci dla sprawcow tego typu dziatan?

e Jak powinna zachowac sie ofj enprzemocy i gdzie moze szukaé pomocy?

e Jak powinni zachowac sie § ie cyberprzemocy?

e Jak zachowywac sie, by zm ¢ ryzyko bycia ofiarg cyberprzemocy?

Zajecia zostaly przewi na 90 minut, czyli dwie jednostki lekcyjne. Mogg byc

przeprowadzone w ramac ziny \wychowawczej badz lekcji informatyki. Mogg by¢ prowadzone
przez wychowawce, na informatyki, pedagoga szkolnego czy tez studentédw kierunkéw
pedagogicznych lub @) gicznych, jednak wymagana jest podstawowa znajomos$é specyfiki
Internetu i telefong drkowych. Warto jednak zapoznac sie z powyzszym artykutem oraz z
pomocami na@w dostepnymi  na  stronach internetowych: www.helpline.org.pl,

www.dzieckaws fdn.pl.

Pod a@stana uzyte rozmaite metody, ktdére zaktywizuja uczestnikow:

% ézentacja multimedialna
burza mozgow
praca w grupach

\0 dyskusja w grupach moderowana przez prowadzgcych
[ )
[ )

prace artystyczne
filmy


http://www.helpline.org.pl/
http://www.dzieckowsieci.fdn.pl/

audiowizualny(komputer, projektor, telewizor z DVD). Oprdcz tego warto wyposazy¢ sie kartki

Dlatego wazne jest by sala, w ktérej majg odby¢ sie zajecia wyposazona zostata w sprzet
papieru a3 i a4, mazaki, kredki, dtugopis, markery oraz zatgczniki dotgczone do scenariusza. i\%

Przebieg zajec¢:

1. Przywitanie:
Czas trwania: 10 minut

Forma pracy: indywidualna
Polecenie: Kazdy z uczestnikdw wymysla sobie jaki$ login, ktéry zapisuje ce. Kartki
zostajg wrzucone do pudetka. PAdzniej uczniowie losujg sobie loginy(wazne je nie trafi¢ na
swoj). Celem zadania jest odgadniecie, kto kryje sie za danym loginem.

» Przedstawienie tematu zajec @

» Podziat na grupy — kazda grupa powinna wyznaczy¢ swojego lidera
Podsumowanie: Uczestnicy integrujg sie ze sobg, sg zacheceni uczestnictwa w dalszej

czesci zajec. @

2. Dyskusja nadzorowana przez prowadzacych
Czas trwania: 5 minut
Forma pracy: indywidualna
Polecenie: Odpowiedz na zadane pytania:
» Coto jest cyberprzemoc?
» Z czym Ci sie kojarzy stowo cyberprze

» Kto moze by¢ sprawca, a kto moze by¢ cyberprzemocy?
Podsumowanie: Dyskusja miata za zadan rowadzi¢ uczestnikow w temat zajec i
zarysowac problem, jakim jest cyberprzemo
3. Portale spotecznosciowe @
Czas trwania: 15 minut

Forma pracy: grupowa
Polecenie: Wylosuj kartke, na ktd
spotecznosciowych. Twoim Za
przejawia sie na tym portalu\n

rej zhajduje sie nazwa jednego z najpopularniejszych portali
est przedstawienie jednej z form cyberprzemocy, ktéra
h aspektach: negatywnym, — czyli jak jest i pozytywnym, —

» Poczta il -'spam
Podsumowani @m tego zadania jest pokazanie réznych form cyberprzemocy, a takze
zastanowien Sj nad konsekwencjami podejmowanych przez cziowieka decyzji.
Zastargwi@ nad tym, jak mozna przeciwdziata¢ danemu zjawisku.

N » Uzaleznienie od Internetu
Plagiatowanie

Hejterstwo
Cyberprzemoc

YV V V



» Uwodzenie w sieci
Podsumowanie: Uczniowie opracowujg wtasny sposéb przeciwdziatania wyzej wymienionym
zjawiskom. Starajg sie zrozumie¢ i przedstawi¢ problem dzisiejszego $wiata w spo
przystepny, a jednoczes$nie zachecajgcy do podejmowania wyzwania. %

5. Podsumowanie: @
Czas pracy: 15 minut
Forma pracy: grupowa

Polecenie: Odpowiedz na podane pytania. (Zatgcznik 3) @
1. Coto jest cyberprzemoc?

a. Przemoc z uzyciem technologii informacyjnych i komunika
b. Przemoc z uzyciem réznego rodzaju broni
c. Jest to agresja stowna spotykana codziennie

2. Formy cyberprzemocy to? @
a. Pracoholizm, alkoholizm, hazard @
b. Narkotyki, seks, inne uzywki @
c. Trolling, Stalking, hejterstwo
3. Kiedy pojawita sie cyberprzemoc?
a. W XVIII wieku
b. Na przetomie XX/XXI wieku
c. W XXI wieku
4. W czym przejawia sie cyberprzemoc?
a. W nie ,lajkowaniu” zdje¢ znajomyc
b. W ponizaniu kogos w Internecie omoca telefonu
c. W przypadkowym zgtaszaniu %y
5. Jakie moga by¢ skutki cyberprzemocy?
a. Nieuzywanie komputera i inn inek telefonicznych
b. Samobdjstwa

c. Cyberprzemoc nie ma zagn utkow
6. Czy w Polsce cyberprzemoc u a jest za przestepstwo?
a. Tak

b. Nie
c. Nie wiem

ustrzec sie przed cyberprzemoca?
a. Nie sta¢ z nowinek technologicznych

b. @e uzywac komputera

egac zasad netykiety

nnie spedza srednio na Facebooku jego przecietny uzytkownik?
.5 minut

%@k.SO minut
Ok. 1 godziny
je¢ dziennie umieszczanych jest na Facebooku?

a. Ok.100 tysiecy zdje¢
@ b. Ok. 10 milionow zdjec

c. Ok. 250 milionéw zdjeé

\1. llu znajomych na Facebooku ma przecietny uzytkownik tego serwisu?
a. Ok.40
b. Ok.120

c. 0Ok.300




12. llu uzytkownikéw ma obecnie Facebook?
a. Ok. 150 milionéw

b. Ok.340 milionéw %
c. Ponad miliard i\/

13. lle czasu trwa $rednio jedna wizyta internauty na portalu YouTube?

a. 5 minut
b. 25 minut
c. 1,5godziny

14. lle godzin wynosi rekord nieprzerwanego grania online?

a. 40godzin
b. 15 godzin
c. 30godzin
15. lle czasu tygodniowo korzysta z Internetu przecietny polski internau
a. 18 godzini 25 minut
b. 5 godzini 15 minut @
c. 12 godzin @Q

Podsumowanie: Quiz ma na celu podsumowanie zaje¢, s
zapamietane przez uczestnikdéw oraz przedstawieniu kilku

enie ile wiedzy zostato
ek.

Podsumowanie scenariusza:

Podczas zaje¢ zostaty zrealizowane wyzej wymienione cele. dy pracy zostaly dobrane tak, by
zaktywizowaé kazdego uczestnika zaje¢. Cwiczenia przeplataty sie z prezentacjg multimedialng, ktéra
stanowita podstawe wiedzy teoretycznej.
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Zatacznik 1 — ,Portale spotecznosciowe” /\\

V)

Facebook - stalking @

NN,

=

Twitter — trolling @

Instagram — hejterstwo

GaduGadu — uwodzenie, podrywanie

ZN

\/
Poczta e-mail — spam \
o




Zatacznik 2 — ,,Stworzenie wtasnej kampanii” i\\

V,
Uzaleznienie od Internetu @

Plagiatowanie

NS
&
)

Cyberprzemoc

Uwodzenie w sieci \%
=\




Zatacznik 3 — ,,Podsumowanie”

1. Coto jest cyberprzemoc?
a. Przemoc z uzyciem technologii informacyjnych i komunikacyjnych
b. Przemoc z uzyciem réznego rodzaju broni
c. Jestto agresja stowna spotykana codziennie

2. Formy cyberprzemocy to? i
a. Pracoholizm, alkoholizm, hazard
b. Narkotyki, seks, inne uzywki @

c. Trolling, Stalking, hejterstwo

3. Kiedy pojawita sie cyberprzemoc?
a. W XVII wieku
b. Na przetomie XX/XXI wieku
c. W XXl wieku

4. W czym przejawia sie cyberprzemoc?
a. W nie ,lajkowaniu” zdje¢ znajomych
b. W ponizaniu kogos$ w Internecie lub cq telefonu
c. W przypadkowym zgtaszaniu kom
Jakie mogg by¢ skutki cyberprzemocy%
a. Nieuzywanie komputera i i@nowinek telefonicznych

b. Samobdjstwa
c. Cyberprzemoc nie ma; h skutkéw

6. Czy w Polsce cyberprze@%\na jest za przestepstwo?
a. Tak

b. Nie
c. Nie wiem

v

7. Kto moze bycs cyberprzemocy?
Kaz

a.
b. Tyl zCczyzni
C. %obiety
8. o :; 5‘) obi¢, zeby ustrzec sie przed cyberprzemocg?

aNie korzystac z nowinek technologicznych
i Rozsgdnie uzywac komputera

c. Przestrzegad zasad netykiety

\Qlle czasu dziennie spedza $rednio na Facebooku jego przecietny uzytkownik?

a. Ok.5 minut
b. 0Ok.30 minut
c. Ok. 1 godziny



10. lle zdjeé dziennie umieszczanych jest na Facebooku?

a. 0k.100 tysiecy zdjec

b. Ok. 10 miliondw zdje¢

c. Ok. 250 milionéw zdjec

11. llu znajomych na Facebooku ma przecietny uzytkownik tego serwisu?

a. Ok.40
b. 0k.120
c. Ok.300

12. Ilu uzytkownikéw ma obecnie Facebook?

a. Ok. 150 milionéw
b. 0k.340 milionéw
c. Ponad miliard

13. lle czasu trwa srednio jedna wizyta internauty na portalu Y Jube?

a. 5 minut
b. 25 minut
c. 1,5godziny

14. lle godzin wynosi rekord nieprzerwanego

15. lle czasu tygodniowo korzysta z

a. 40 godzin
b. 15 godzin
¢. 30godzin

a. 18 godzini 25 minut
b. 5godzini 15 minut
c. 12 godzin
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przecietny polski internauta?



11. Scenariusz zaje¢ - z cyberprzemocy dla rodzicéw

Charakterystyka zaje¢:

Powszechnie wiadomo, ze to dzieci padajg ofiarami cyberprzemocy, dlatego postanowitySmy sty
réwniez przykladowy scenariusz spotkania z rodzicami ucznidw klas gimnazjalnych. Celéqn
spotkania jest zwrdcenie uwagi rodzicéw na zjawisko cyberprzemocy, poznanie sp

postepowania w przypadku tego zjawiska. Zajecia mogg mie¢ forme spotkania z rod i_Lbgdz tez
przygotowane w ramach zebrania szkolnego — zajmujg one nie wiecej niz 60 minut.

Tak jak w przypadku zaje¢ dla uczniéw, spotkanie to powinni poprowadzi¢ nau wychowawcy,
nauczyciel informatyki, pedagog szkolny bgdz studenci kierunkéw gogicznych lub
psychologicznych, ktérzy majg odpowiednig wiedze.

Zajecia majg charakter aktywizujgcy. Dlatego tez wykorzystatysmy meto@

e Prezentacji multimedialnej,
e Burzy mézgow,

e Pracy w grupach,

e Filmu

wyposazona w sprzet audiowizualny — projektor, telewizor z DVD. Oprécz tego do
zrealizowania scenariusza potrzebne bedg: kartki papi dtugopisy, papier szary i markery.

Przebieg zajec¢: @
1. Burza mézgow @

Wazne jest, aby odpowiednio przygotowaé sale, w ktérgj majg odby¢ sie zajecia — powinna byc¢

Czas trwania: 10min

Forma pracy: grupowa
Polecenie: Uczestnicy dobiefajg-si trzy osobowe grupy. Zadaniem kazdej grupy bedzie
napisanie na kartkach, co

sg wykorzystywane w cyberprzemocy, czym rézni sie
cy .tradycyjnej”. Nastepnie kazda z grup przedstawia swoje
zakonczeniu prowadzgcy podaje definicije wyzej wymienionych

cyberprzemoc od prze
przemyslenia na foru
pojec. (Zatgcznik 1)
Materiaty: kartki,

Podsumowanie;
cyberprzemoc, @
2. Proj j’\%u
Czas ania: 15 minut

Form : indywidualna

P %Prowadzacy prosi o uwazne obejrzenie filmu. Po obejrzeniu filmu prowadzacy
z% odzicéw do dyskusji. Celem tej dyskusji jest wskazanie specyfiki cyberprzemocy oraz

onsekwencje dla ofiary. (Zatgcznik 2)
@riaw: niepotrzebne

sumowanie: Cwiczenie ma na celu wskazanie rodzicom specyfiki cyberprzemocy i jej
nsekwencje dla ofiary.

nie to ma na celu zapoznanie sie z tym, czy rodzice wiedzg, co to jest

3. Historie prawdziwe
Czas trwania: 20 min



karteczke z opisang historig. Rodzice w grupach zapoznajg sie z historig nastepnie opraco
odpowiedzi na dwa pytania, ktére sg pod opisang historig. Nastepnie kazda z grup przeds
swojg historie oraz odpowiedzi na pytania, reszta grup po ustyszeniu historii wypowiada/§ie j
oni by sie zachowali. (Zatgcznik 3)
Materiaty: kartki, dtugopisy
Podsumowanie: Cwiczenie ma na celu zwrécenie uwagi rodzicéw na zjawisko ¢ przEmMocy
poprzez analize historii i zastanowienie si¢ czy dato sie unikng¢ takiej sytuaciji

5. Konsekwencje @
Czas trwania: 10 minut
Forma pracy: grupowa
Polecenie: Uczestnicy majg za zadanie wypisanie, jakie konse e’ grozg sprawcom
cyberprzemocy, nastepnie prezentujg swoje wypowiedzi na %owadzacy zapisuje
wszystkie odpowiedzi na tablicy bgdz szarym papierze. Po zaprezént niu przez kazda grupe
konsekwencji, prowadzacy wymienia potencjalne konsekwencje. znik 4)
Materiaty: kartki, dtugopisy, tablica lub szary papier.

Podsumowanie: Cwiczenie to ma na celu przedstawieni
sprawcom cyberprzemocy.

Forma pracy: grupowa
Polecenie: Prowadzgcy dzieli rodzicow na cztery grupy. Przedstawiciel kazdej grupy Iosu'!e Eg

jakie konsekwencje grozag



Zalacznik 1 — Burza mézgow
Cyberprzemoc (ang. cyberbullying) zdefiniowaé mozna najkrécej, jako przemoc z uzyci
technologii informacyjnych i komunikacyjnych. Najczesciej terminu tego uzywa s@//

odniesieniu do przemocy réwiesniczej z uzyciem telefonéw komaérkowych lub Internetu. @

Podstawowe formy cyberprzemocy to:
Nekanie,

9

- Rejestrowanie niechcianych filméw lub zdje¢ telefonem komdrkowym, @

- Publikowanie odmieszajgcych zdjeé i filmow w Internecie,

- Rozsytanie osmieszajgcych materiatéw przy uzyciu telefonu (SMS, MMS)

- Woysytanie wulgarnych SMS-6w,

- Wyzywane, straszenie, obrazanie w sieci i przez telefon komérkowy, @

- Grozenie komus w sieci i przez telefon komoérkowy,

- Wiamania na blog, profil lub konto pocztowe,

- Podszywanie sie w sieci pod inng osobe i dziatanie na jej niekor@
Do dziatan okreslanych mianem cyberprzemocy wykorzyst m.in: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwis czngsciowe, grupy dyskusyjne,

telefony komérkowe, serwisy SMS i MMS.

Cyberprzemoc a przemoc ,tradycyjna”
Specyficzny dla cyberprzemocy, w poréwnan@%%mocq »radycyjng” (ang. billing), jest
J

wysoki poziom anonimowosci sprawcy (a jmniej jego przekonanie o wilasnej
sycznie rozumiana sita, mierzona cechami

anonimowosci). Ponadto traci na znaczehi
fizycznymi sprawcy, a o przewadze nad ofi yduje biegtos¢, z jakg sprawca postuguje sie
nowoczesnymi technologiami komunikac Charakterystyczna dla cyberbullyingu jest
rowniez szybkos$¢ rozpowszechniania griatow kierowanych przeciwko ofierze oraz ich
powszechna dostepnos¢ w sieci. Komgromitdjgce zdjecia, filmy lub informacje potrafi g zrobi¢ w
Internecie bardzo szybkg karierg jelokrotnie powielane, a ich catkowite usuniecie —
zazwyczaj niemozliwe. %
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http://dzieckowsieci.fdn.pl/scenariusz-zajec-stop-cyberprzemocy

Zatacznik 3 — Historie prawdziwe

Historia Kasi

Zbyszek nagrat kamerg w telefonie swojg kolezanke z klasy Kasie, kiedy cat
chiopakiem. Nastepnie rozestat MMS-em film do swoich kolegéw z klasy. Ni
wysylali go dalej. Jeszcze tego samego dnia kto$ opublikowat film w Internecie
duzg popularnoscig. Na stronie z filmem zaczely pojawiaé sie przykr
komentarze.

Jak sie czut/a bohater/ka prezentowanej historii i co mogfo sie im/nig dalej dziac? Jak
powinna sie zachowac ofiara prezentowanej historii? %

)

Agnieszka po powrocie do domu ze szkoty usiadta p komputerem. Chciata sprawdzi¢
poczte, ale nie mogta zalogowac sie do swojego korfta. Jej hasto nie dziatato. Nastepnego dnia
w szkole okazato sie, ze ktos wikamat sie na ko zKi i podszywajac sie pod nig wystat
kilku kolegom z jej klasy wulgarne maile. Adresa wiadomosci obrazili sie na Agnieszke i
nie chcieli z nig rozmawia¢. Od kilku z nichCAgtieszka dostata bardzo nieprzyjemne SMS-y.
Wiele oséb z klasy miato do Agnieszki prets @

Historia Agnieszki

Jak sie czut/a bohater/ka prezento&;‘> historii i co mogfo sie z nim/nig dalej dziac? Jak
powinna sie zachowac ofiara prez ej historii?

J

Tomek bardzo czesto ia na GG ze swoimi znajomymi ze szkoty i osobami, ktére zna
tylko z Internetu. O o&/czasu dostaje od osoby ukrywajgcej sie pod réznymi nickami
nieprzyjemne, o$ jace go wiadomosci. Pisat do tej osoby, zeby przestata wysytac takie
wiadomosci, sta@nustalié, kto do niego pisze, jednak bezskutecznie. W koricu Tomek sam

zaczat odpowij ieprzyjemny sposdb anonimowemu nadawcy. Wiadomosci przychodzito
jednak corazZ‘wi , W pewnej chwili kto$ zaczgt Tomkowi grozi¢ $Smiercia.
Y %C; §)

J %f/a bohater/ka prezentowanej historii i co mogfo sie z nim/nig dalej dzia¢? Jak
p e zachowac ofiara prezentowanej historii?

Historia Tomka

&



Historia Krzyska —~
Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto zamieszcza zdjecia. W ubj iy>\b
tygodniu dodat kilka fotek ze swoich urodzin. Kilka dni p6zniej dostat w mailu od nie %‘

osoby jedno ze zdje¢ urodzinowych zmontowanych tak, ze pokazywato Krzyska w ny i
ponizajgcy sposéb. W mailu byta tez wiadomos¢é, ze to samo zdjecie niedtugo isnie w
ulubionym serwisie spotecznosciowym Krzy$ka.

powinna sie zachowaé ofiara prezentowanej historii?
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Zatacznik 4 - Konsekwencje Sg
1. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu: %
Celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspolne zastanowienie @
jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;
Sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota ni tuje
zadnych form przemocy;
Nalezy omoéwi¢ z uczniem skutki jego postepowania i poinformowac¢ o &@Wemjach

regulaminowych, ktére zostang wobec niego zastosowane;
Sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatani iecia z sieci

szkodliwych materiatow;
Waznym elementem rozmowy jest tez okreslenie sposobow zadoéénia wobec ofiary
cyberprzemocy;

Jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy r wia¢ z kazdym z nich
z osobna, zaczynajgc od lidera grupy;
Nie nalezy konfrontowac¢ sprawcy i ofiary cyberprzemocy

2. Powiadomienie rodzicow sprawcy i omowienie z nimi howania)dziecka:
Rodzice sprawcy powinni zosta¢ poinformowani iegu zdarzenia i zapoznani
z materiatem dowodowym, a takze z decyzjg w sp Iszego postepowania i podjetych
przez szkote sSrodkach dyscyplinarnych wobec ich dziecka;
W miare mozliwosci nalezy starac sie pozysk icéw do wspotpracy i ustali¢ jej zasady;
Warto wspolnie z rodzicami opracowac j kontraktu dla dziecka, okreslajgcego
zobowigzania ucznia, rodzicéw i przedst @ko’ry oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji z wartych w umowie.

3. Objecie sprawcy opiekg psychologicz v agogiczna:

Praca ze sprawcg powinna zmigrza kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowl%O Zmianie postawy i po-stepowania ucznia, w tym

sposobu korzystania z nowych gii;
.@- warunki, pomoc psychologiczna moze by¢ udzielona

Jesli szkota posiada odp
sprawcy na terenie szkoty;
W uzasadnionym przypadku™mozna w toku interwencji zaproponowa¢ uczniowi (za zgoda
rodzicow) skierowanie do\specjalistycznej placowki i udziat w programie terapeutycznym.







Przeciwdzialanie przemocy
»  Przede wszystkim nalezy uswiadomi¢ dzieciom, czymijest cyberprzemoci jakie moze miec konsekwencje -
publikowanie niektérych materiatéw kwalifikuje sig, jako przestegpstwo regulowane w kodeksie kamym,
inne z lolei jak np.: wlamywanie sie¢ do kont internetowych - 53 podstawg do dochodzenia swoich praw na

drodze cywilnoprawnej, @
»  Wychowywaé dzieci w wartodciach, - aby czuly sig istotami godnymi i kochanymi orazv umialy tak samo

trakiowac innych,
> Nie bagatelizowa¢ problemu cyberprzemocy, jesli zaistnieje ten problem - zaréwno jesli nasze dziecko

uczestniczylo w wirtualnym przesladowaniu innych badz stalo siej € ofiara. Liczy sie réwniez czas - szybka
reakgja, aby nie doszlo do eskaladji konsekwengji zamieszczanych wiadonosci, zdjec czy filméw itd. Naleiy@
takze wyciagna¢ konsekwengie - adekwatnie do szkodliwosci zaistriatej sytuagi. N

»  Zwraca¢ uwage ma role $wiadkow cyberprzemocy - akcentowaé powinnoé¢ pomaganiav kolegom, ktc’)rzy>
doswiadczaja w sieci nieprzyjemnosci, a z drugiej uswiadamia¢, ze nawet przestanie kompromitujacych
kogo$ materialéw czyni znich sprawcéw przemocy,

> Uczy¢ dzieci, aby pod pozorem zartéw nie wysylaly do nikogo obrazliwych tresci ani niev
rozpowszechnialy wiadamosci otrzymanych odinnych bez ich zgody,

> Uwrazliwia¢ dzieci na fakt prawa ochrony danych osobowych, aby wiedzialy jak chroni¢v swojg
prywatno& orazszanowac prywatno& innych,

»  Nauczy¢ dzieci jak mozna zablokowac otrzymywanie e-maili od osob, ktére nie znajduja siev na ich li&ie
kontaktow,

»  Zapisywac obrazliwe wiadomogi - by¢ moze beda one stanowity dowdd w sprawie,

»  Zastosowa filtry izapory intemetowe wkomputerze dziecka,

»  Zorientowa¢ sie, - jakie strategie przeciwdzialania cyberprzemocy wprowadzone zostaly wv szkole
Waszego dziecka oraz wspélpracowa¢ z nauczycielami i innymi rodzicami, aby przeciwdziata
przesladowaniom wéwiecie 1zeczywistym araz w sieci, jedli zaistniejg takie sytuadje,

»  Pomac &odowisko wlasnegp dziecka - przyjacidl, ich rodzicow, nauczycieli oraz kolegdw iv kolezanki z
Klasy,

»  Pielegnowa¢ dobry kontakt z dzieckiem, aby bylo szczere ze swoim rodzicem, nawet, jesliv zachowa si¢
bezmysnie - kazdy ma prawo do popelniania bledéw itakze nalezy starac si¢ je naprawia,

»  Przyjrze¢ sie, w miare mozliwosci - jakie strony najczesciej odwiedza Wasze dziecko i zv Kimkoresponduje
wsied,

> Jesli to mozliwe - komputer powinien sta¢ w miejscu widocznym dla wszystkich czlonkéwv rodziny (z
uwzglednieniem faktu, zeimwigksze dziecko - tym mniejszej potrzebuje ochrony ze strony dorostych)

»  Zorganizowanie zycia w realu - rozwdj zainteresowan oraz aktywnosci poza $Swiatemv wirtualnym,

»  Korzystac zogodlnopolskich programbw profilaktycznych.

Skorzystaj z pomocy.

Zgtos fakt cyberprzemocy odpowiednim instytucjom - szkota, policja, jesli sprawa ma wymiar przestepstwa,
odwiedz strony internetowe: www.helpline.argpl lub www.dzieckowsieci.pl oraz zadzwon na bezplatng
infolinie - 0-800-100-100)
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